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Las opiniones y argumentos expresados en esta presentación 
son responsabilidad exclusiva del autor y no necesariamente 

reflejan la postura oficial del Banco de México.

Advertencia
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¿Qué son? 
• Las Infraestructuras de los Mercados Financieros (IMF) son un conjunto de instrumentos, procedimientos y reglas para la transferencia de 

fondos entre dos o más participantes. La infraestructura incluye a los participantes y a la entidad que opera el mecanismo.  

• Estas incluyen los sistemas de pagos, las contrapartes centrales, depósitos y sistemas de liquidación de valores, repositorios y sistemas de 
información y otros mecanismos de pago. 

¿Por qué son importantes? 
• Disminuyen el riesgo de incumplimiento entre los participantes del sistema. 

• Fomentan la estabilidad del sistema, al promover que las operaciones se liquiden de forma segura y eficiente. 

• Impulsan el desarrollo económico, al facilitar la inversión y los movimientos de capital. 

“Las tuberías del sistema financiero”

La importancia de las IMF
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La mayoría de los bancos centrales en el mundo, tiene entre sus finalidades promover el buen funcionamiento de las IMF. Esta finalidad tiene impacto en las demás funciones. 

La estabilidad y aceptación de la moneda, debido a que el 
buen funcionamiento de las IMF es un requisito previo para 

la confianza de los usuarios y el público inversionista. 

La conducción de la política monetaria, ya que su 
instrumentación depende crucialmente de la 
disponibilidad de IMF confiables y eficaces. 

La gestión del riesgo sistémico, particularmente en 
tiempos de incertidumbre, que puede menoscabar 

la estabilidad financiera y monetaria. 

El rol del los bancos centrales en las IMF 
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Ejemplo. Panorama de las IMF en México

Fuente: Banco de México
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53.4 bdd
144.3 mmd

240.5 mmd

144.3 mmd

192.4 mmd

Valor en custodia $1.44 bdd

15.6 bdd
384.9 mmd

483.1 mmd

5,342 millones 
de operaciones 

9,887 millones de 
operaciones

Ejemplo. Panorama de las IMF en México

Cifras anuales 
TC de 20.7862 USD/MX 
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Ejemplo. Panorama de las IMF en México

Transferencias 
electrónicas 

instituciones financieras 
en tiempo real

Dispersión de pagos de 
nómina, programas 

sociales y proveedores 
de la tesorería de la 

federación

Liquidación de 
operaciones cambiarias 

en mercados 
internacionales

Liquidación en pesos de 
transferencias 

realizadas desde los 
EEUU

Soporte del esquema de 
entrega contra pago en 
operaciones con valores

Servicios que ofrecen el sistema de pagos nacional
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Riesgo cibernéticos. La paradoja de la modernización
La evolución hacia el sistema financiero digital, más rápido y más interconectado, lo expone a mayores riesgos cibernéticos.

• Servicios interconectados (“finanzas abiertas, 

Tema Antes Ahora Impactos en la ciberseguridad

Procesos de liquidación Liquidación de transferencias T + 1 Servicios de liquidación inmediata (“fast 
payments”) Menor tiempo para reaccionar

Infraestructura Operaciones “on – premise” Servicios en la nube Dependencia en unos cuantos proveedores

Medios Dependencia del papel Todo ocurre en ambientes virtuales Fraudes pueden venir de todas partes del mundo

Interconectividad Servicios financieros relativamente aislados Servicios globales Mayores efectos potenciales de propagación
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A nivel mundial En Latinoamérica En México

88% de las instituciones financieras 

consideran los riesgos cibernéticos y 
tecnológicos entre las principales fuentes de 
riesgo no financiero 

Fuente: Encuesta de riesgo sistémico de Banco de México, mayo 
de 2025

5° riesgo considerado de mayor 

severidad a corto plazo es la guerra y 
espionaje cibernéticos, según las empresas 
a nivel mundial 

Fuente: The Global Risks Report 2025 del WEF 

42% de las organizaciones en 

Latinoamérica no tiene confianza en que 
su país este preparado para responder a 
i n c i d e n t e s c i b e r n é t i c o s c o n t r a 
i n f ra e st r u c t u ra c r í t i c a , l a m ayo r 
desconfianza entre regiones 

Fuente: Global Cybersecurity Outlook 2025 del WEF  

Riesgo cibernéticos. Una preocupación constante
Principales preocupaciones sobre ciberseguridad de las 

empresas a nivel mundial

Disrupción de 
cadenas de 
suministro (17%)

Fraude relacionado 
con ciberataques 
(20%)

Ransomware 
(45%)

Fuente: WEF: “Global Cybersecurity Outlook 2025 INSIGHT REPORT 
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Hackeo al Banco de Bangladesh 
(2016) 

• Afectado: banco central de Bangladesh 
• Método: ingeniería social para ganar 

acceso a la red Swift 
• Afectación: USD $81M

Participantes del SPEI 
(2018) 

• Participantes del SPEI 
• Método: vulnerabilidades en 

los aplicativos de conexión

Hackeo al gobierno de Costa Rica 
(2022) 

• Afectado: 30 instituciones de gobierno 
• Método: ransomware 
• Afectación: pérdidas por USD 125M en las 

primeras 48hrs y disrupción de los servicios 
de gobierno por dos meses (no se pagó el 

rescate)

Hackeo al Banco Industrial y 
Comercial de China, ICBC (2023) 

• Afectado: rama de EU del ICBC y clientes 
• Método: Ransomware 
• Afectación: disrupción de los servicios de 

operaciones con bonos del tesoro y 
supuesto pago de rescate

Hackeo al Banco de Uganda 
(2024) 

• Afectado: banco central de Uganda 
• Método: redireccionamiento de 

pagos dirigidos a organismos 
internacionales 

• Afectación: USD 16.8M

Hackeo a participantes del sistema nacional 
de pagos de Brasil (2025) 

• Afectado: bancos comerciales participantes en el 
sistema nacional de pagos del Banco de Brasil 

• Método: A través del proveedor de tecnología C&M 
Software 

• Afectación: USD $140M

Riesgo cibernéticos. Un riesgo persistente en el sistema financiero
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La naturaleza 
sofisticada y 

persistencia de los 
ataques

Variedad de puntos de 
acceso a través de los 
cuales una IMF podría 
verse comprometida

Algunas estrategias de 
continuidad del negocio son 
ineficaces en contextos de 

ciberseguridad

Los ciberataques pueden ser 
sigilosos y propagarse 

rápidamente dentro de una 
red de sistemas. 

Riesgo cibernéticos. Cuatro características clave
La evolución hacia el sistema financiero digital, más rápido y más interconectado, lo hace más expuesto a cuatro características de los riesgos cibernéticos:
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Marco de gobernanza

• Involucramiento desde arriba 

• Estrategia de ciberseguridad 

• Tres líneas de defensa 

• Á r e a s i n d e p e n d i e n t e s d e 
ciberseguridad

Tecnología 

• Actualización constante 

• Considerar esquemas 
alternativos para evitar 
puntos únicos de falla.

Procesos 

• Controles 

• Esquemas de coordinación a 
distintos niveles (entre áreas, 

autoridades, con 
participantes).

Personas 

• Concientización 

• Capacitación 

• Pruebas de 
confianza

Visiones aisladas no funcionan
¿Qué estamos haciendo? ¿Por qué? 

El éxito es multifactorial
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Eres tan fuerte como el eslabón más débil
¿Qué estamos haciendo? 

Regulación 

• Esfuerzos de homologar criterios entre participantes de los sistemas de 
pagos. 

• Establecer requisitos para la contratación de proveedores 

• Basados en buenas prácticas y estándares

Supervisión y vigilancia 

• Mapas de interrelaciones desde la perspectiva de ciberseguridad 
y estabilidad del sistema financiero 

• Autoevaluaciones 

• Análisis de proveedores críticos 

• Inspecciones in situ

¿Por qué? 

La vulnerabilidad de uno puede 
impactar a muchos
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El papel no es suficiente
¿Qué estamos haciendo? 

• Sobre protocolos de actuación y comunicación 

• Pruebas sobre los desarrollos (caja negra, caja blanca) 

• Penetración 

• Red team

• Operaciones de operación en sitio alterno 

• Internas, con participantes y con otras 
autoridades 

Pruebas, pruebas y más pruebas

¿Por qué? 

El factor humano, ningún 
evento es igual al anterior
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La complejidad tiende a 
aumentar 

(mayor conectividad, 
nuevos jugadores en el 

mercado)

Apuesta hacia la mayor 
digitalización 

(tokenización de activos, 
contratos inteligentes)

Alta dependencia en ciertos 
proveedores tecnológicos 

(servicios en la nube, 
sistemas operativos)

Incertidumbre sobre 
nuevas tecnologías 
(cómputo cuántico, 

inteligencia artificial). 

. 

Reflexiones finales: ¿Esperamos un futuro más sencillo? 

¡¡¡NO!!
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