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Advertencia

Las opiniones y argumentos expresados en esta presentacion
son responsabilidad exclusiva del autor y no necesariamente
reflejan la postura oficial del Banco de México.
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La importancia de las IMF

¢Qué son?
o Las Infraestructuras de los Mercados Financieros (IMF) son un conjunto de instrumentos, procedimientos y reglas para la transferencia de
fondos entre dos o0 mas participantes. La infraestructura incluye a los participantes y a la entidad que opera el mecanismo.

o Estas incluyen los sistemas de pagos, las contrapartes centrales, depdsitos y sistemas de liquidacion de valores, repositorios y sistemas de
informacion y otros mecanismos de pago.

¢ Por qué son importantes?

o Disminuyen el riesgo de incumplimiento entre los participantes del sistema.
 Fomentan la estabilidad del sistema, al promover que las operaciones se liqguiden de forma segura y eficiente.

» Impulsan el desarrollo econdmico, al facilitar la inversion y los movimientos de capital.
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El rol del los bancos centrales en las IMF

La mayoria de los bancos centrales en el mundo, tiene entre sus finalidades promover el buen funcionamiento de las IMF. Esta finalidad tiene impacto en las demas funciones.

! KR
La conduccion de la politica monetaria, ya que su

instrumentacion depende crucialmente de la
disponibilidad de IMF confiables y eficaces.
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La gestion del riesgo sistémico, particularmente en
tiempos de incertidumbre, que puede menoscabar
la estabilidad financiera y monetaria.
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La estabilidad y aceptacion de |la moneda, debido a que el
buen funcionamiento de las IMF es un requisito previo para
la confianza de los usuarios y el publico inversionista.
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Ejemplo. Panorama de las IMF en México
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Ejemplo. Panorama de las IMF en México
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Ejemplo. Panorama de las IMF en México

Servicios que ofrecen el sistema de pagos nacional
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Riesgo cibernéticos. La paradoja de la modernizacion

La evolucion hacia el sistema financiero digital, mas rapido y mas interconectado, lo expone a mayores riesgos cibernéticos.

e ema T s ahora T impactos en la ciberseguridad

Servicios de liguidacion inmediata (“fast

Procesos de liquidacion Liguidacion de transferencias T + 1 N Menor tiempo para reaccionar

payments”)
Infraestructura Operaciones “on — premise” Servicios en la nube Dependencia en unos cuantos proveedores
Medios Dependencia del papel Todo ocurre en ambientes virtuales Fraudes pueden venir de todas partes del mundo

Interconectividad Servicios financieros relativamente aislados Servicios globales Mayores efectos potenciales de propagacion



Riesgo cibernéticos. Una preocupacion constante

/ A nivel mundial

o
5 riesgo considerado de mayor

severidad a corto plazo es la guerra y
espionaje cibernéticos, segun las empresas
a nivel mundial

Fuente: The Global Risks Report 2025 del WEF

~

/ En Latinoamérica
42%

Latinoamérica no tiene confianza en que

de las organizaciones en

su pais este preparado para responder a
incidentes cibernéticos contra
infraestructura critica, la mayor
desconfianza entre regiones

Fuente: Global Cybersecurity Outlook 2025 del WEF

~

/ En México \
88% de las instituciones financieras

consideran los riesgos cibernéticos y
tecnoldgicos entre las principales fuentes de
riesgo no financiero

Fuente: Encuesta de riesgo sistémico de Banco de México, mayo
de 2025
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Principales preocupaciones sobre ciberseguridad de las

suministro (17%)

empresas a nivel mundial

Ransomware
(45%)
Fraude relacionado

con ciberataques
(20%)

Fuente: WEF: “Global Cybersecurity Outlook 2025 INSIGHT REPORT



Riesgo cibernéticos. Un riesgo persistente en el sistema financiero

Hackeo al gobierno de Costa Rica Hackeo al Banco de Uganda
(2022) 2024
Hackeo al Banco de Bangladesh o _ ) ( ) - @
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. Afectacion: USD $81M rescate) o Afectacion: USD 16.8M

Hackeo a participantes del sistema nacional

(O () (O (_ (O
S (2018) ‘ Comercial de China, ICBC (2023)

Participantes del SPEI Hackeo al Banco Industrial y de pagos de Brasil (2025)
L . Partici del SPE| . e Afectado: bancos comerciales participantes en el
articipantes de o(Q)c * Afectado: rama de EU del ICBC y clientes sistema nacional de pagos del Banco de Brasil
* Método: vulnerabilidades en * Método: Ransomware e Método: A través del proveedor de tecnologia C&M
los aplicativos de conexion — ' P &

e Afectacion: disrupcién de los servicios de Software
operaciones con bonos del tesoro y

) Afectacion: USD S140M
supuesto pago de rescate
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Riesgo cibernéticos. Cuatro caracteristicas clave

La evolucion hacia el sistema financiero digital, mas rapido y mas interconectado, lo hace mas expuesto a cuatro caracteristicas de los riesgos cibernéticos:

La naturaleza
sofisticada y
persistencia de los
ataques

Variedad de puntos de
acceso a través de los
cuales una IMF podria
verse comprometida

Uso Publico

Algunas estrategias de
continuidad del negocio son
ineficaces en contextos de
ciberseguridad

i acceso publico.

&

Los ciberataques pueden ser
sigilosos y propagarse
rapidamente dentro de una
red de sistemas.
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Visiones aisladas no funcionan

éPor qué?

El exito es multifactorial

1

-

o

@

Marco de gobernanza

¢ |[nvolucramiento desde arriba
® Estrategia de ciberseguridad
® Tres lineas de defensa

e Areas independientes de
ciberseguridad

¢Qué estamos haciendo?

Uso Publico
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Tecnologia

® Actualizacion constante

Considerar esquemas
alternativos para evitar
puntos unicos de falla.

{1
o
O—v)
Procesos

© Controles

® Esquemas de coordinacion a
distintos niveles (entre areas,
autoridades, con
participantes).

n
N N
a2l a YN o)

2000
Personas
Concientizacion
Capacitacion

Pruebas de
confianza
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Eres tan fuerte como el eslabon mas deébil

. %) ° ’ °
éPor qué? ¢Qué estamos haciendo?

-

La vulnerabilidad de uno puede 2o
impactar a muchos =

Regulacion o o ,
Supervisidon y vigilancia

* Esfuerzos de homologar criterios entre participantes de los sistemas deg Mapas de interrelaciones desde la perspectiva de ciberseguridad

Pagos. y estabilidad del sistema financiero
o Establecer requisitos para la contratacion de proveedores ° Autoevaluaciones
o Basados en buenas practicas y estandares Analisis de proveedores criticos
° Inspecciones in situ

Uso Publico 16

Informacidén de acceso publico.



El papel no es suficiente

. ’? ° v 4 L3
éPor qué? ¢Qué estamos haciendo?

El factor humano, ningun 4
evento es igual al anterior
@ Pruebas, pruebas y mas pruebas
R o ° Sobre protocolos de actuacion y comunicacion ° Operaciones de operacién en sitio alterno
- - ®  Pruebas sobre los desarrollos (caja negra, caja blanca) ° Internas, con participantes y con otras
° Penetracion autoridades
* Red team

Uso Publico 17
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Reflexiones finales: éEsperamos un futuro mas sencillo?

©

La complejidad tiende a
aumentar
(mayor conectividad,
nuevos jugadores en el
mercado)

o_ o 0
o— —0
T
Apuesta hacia la mayor
digitalizacion
(tokenizacion de activos,
contratos inteligentes)

iiiNO

(A
=

Alta dependencia en ciertos
proveedores tecnologicos
(servicios en la nube,
sistemas operativos)

Ing

y j
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N
Incertidumbre sobre
nuevas tecnologias

(computo cuantico,
inteligencia artificial).
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