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8 Agosto 2016…

2,000 Vuelos 
Cancelados

US$900,000 Por vuelo



US$550 MM 
Perdidas



Un ciberataque 
interrumpe el 
oleoducto Colonial, 
que transporta 100 
millones de galones de 
combustible al día



2014 CIBERSEGURIDAD = PROBLEMA TÉCNICO

2020 CIBERSEGURIDAD = PRIORIDAD DE NEGOCIO

2022 CIBERSEGURIDAD = EXISTENCIA ORGANIZACIONAL

2024 CIBERSEGURIDAD = PROBLEMA DE ESTADO - MACROECONOMICO



"Estamos en guerra y eso no es una exageración“
Rodrigo Chaves, Presidente de Costa Rica

En opinión de los analistas de Moodys, dicho 

evento afecta negativamente el riesgo de crédito 

del país.

Moody’s prevé que la ejecución presupuestaria se deteriorará 

mientras el gobierno logra reanudar las operaciones digitales. 

Ello pone en riesgo la meta de un déficit fiscal de 4,8 % del PIB 

previsto para este año.



Fuente: https://blog.chainalysis.com/reports/2022-crypto-crime-report-preview-ransomware/





¿Por qué suceden las cosas malas?
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Seguridad: desafíos de la transformación digital
La mayoría de las iniciativas no 

alcanzan sus objetivos

70%

de todas las iniciativas de 

transformación digital no 

alcanzan sus objetivos

Source: Harvard Business Review

El reto es lograr resultados a tiempo y 

dentro del presupuesto

38%
de las migraciones están 

atrasadas con respecto al 

calendario previsto

75%

de las migraciones a la nube 

están gastando por encima 

del presupuesto

45%

del presupuesto gastado en exceso se 

dedica a la gestión del cambio, debido 

a que no se aborda la gestión del 

cambio por adelantado

Source: McKinsey & Company

El mayor desafío no es tecnológico: Cultura

92%

de las empresas informan que continúan 

luchando con desafíos culturales relacionados 

con la alineación organizacional, los procesos 

comerciales, la gestión del cambio, la 
comunicación, las habilidades de las personas 

y la resistencia o falta de comprensión para 

permitir el cambio

Source: Harvard Business Review

https://hbr.org/2019/03/digital-transformation-is-not-about-technology
https://www.mckinsey.com/industries/technology-media-and-telecommunications/our-insights/cloud-migration-opportunity-business-value-grows-but-missteps-abound
https://hbr.org/2021/02/why-is-it-so-hard-to-become-a-data-driven-company




Punto de Inflexión





Ciberseguridad Ciberresiliencia



Diseñando para el éxito y el fracaso

RESILIENCIA
Diseñado para recuperarse 
rápidamente

Entonces Ahora

FIABILIDAD
Diseñado para no fallar

PREVENIR
Todos los ataques posibles

ASUMIR COMPROMISO

Proteja, detecte y responda a 

lo largo de las fases de ataque

Seguridad Resiliencia 



¿Qué es la "Resiliencia"?

La resiliencia es la capacidad deRecuperarse de erroressy seguir funcionando. No se trata de evitar fallas, 

sino de responder a ellas de una manera que evite el tiempo de inactividad o la pérdida.

Antifragilidad La capacidad de crecer en el fracaso

Resiliencia

Robustez

La capacidad de recuperarse de un error

La capacidad de resistir un fracaso



Principales riesgos de resiliencia
Riesgo de resiliencia Descripción

Resiliencia geográfica La falta de resiliencia geográfica en el personal, las funciones, la autoridad y la 

capacitación podría resultar en la incapacidad de manejar las interrupciones en las 

operaciones comerciales y tomar decisiones críticas para una recuperación oportuna

Cadena de suministro Limitaciones de capacidad en la nube a corto plazo (aumento) y a largo plazo que 

requieren la necesidad de ampliar la cadena de suministro a múltiples proveedores y 

países de origen y garantizar que los servicios estén diseñados para aprovechar 

tecnologías alternativas.

Capacidad de la nube 

(E/S, red, TPS)

Restricciones de capacidad y limitaciones a contingencias de conmutación por error



Lo que queremos lograr - Resiliencia cibernética integral - Largo plazo
DESARROLLO DE LA RESILIENCIA

Establezca resiliencia sostenible

Resiliencia cibernética

Análisis, Estrategia y Planificación

Operaciones de seguridad, protección 

contra amenazas y supervisión de la 

resiliencia

Resiliencia de TI
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¿Resiliencia a las crisis? Trillizos digitales
Cambiar los modelos habituales de continuidad del negocio a la infraestructura externa (externalizada)



Aumentar la 

confianza de las 

partes 

interesadas
La realización periódica de 

pruebas de estrés de 

resiliencia cibernética ayuda a 

aumentar la confianza de las 
partes interesadas. Cuando las 

partes interesadas saben que 

una organización está 

probando regularmente sus 

defensas y mejorando sus 

procesos de respuesta, es más 
probable que inviertan en la 

organización y apoyen sus 

iniciativas.

Reducir el 

riesgo de 

ciberataques 

exitosos

Una prueba de estrés de 

resiliencia cibernética ayuda a 

las organizaciones a reducir el 

riesgo de un ataque 
cibernético exitoso al 

identificar vulnerabilidades y 

mejorar los tiempos de 

respuesta. Cuando una 

organización está mejor 

preparada, es menos 
probable que sea víctima de 

ciberataques.

Mejorar la 

respuesta a los 

ciberataques

Una prueba de estrés de 

resiliencia cibernética ayuda a 

las organizaciones a mejorar 

su respuesta a los 
ciberataques al identificar las 

áreas que necesitan mejoras. 

Al realizar pruebas de estrés 

periódicas, las organizaciones 

pueden afinar su proceso de 

respuesta y estar mejor 
preparadas para un ataque 

real.

Beneficios de una prueba de estrés de resiliencia cibernética

Identificación de 

vulnerabilidades

Una prueba de estrés de 

resiliencia cibernética ayuda a 

identificar vulnerabilidades en 

el sistema que podrían ser 
explotadas por los atacantes 

cibernéticos. Este 

conocimiento ayuda a las 

organizaciones a tomar 

medidas proactivas para 

fortalecer sus defensas y 
reducir los riesgos.
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Empieza con: Estás comprometido.>Ciberseguridad
La integridad de sus datos se ve comprometida.

Tu tapadera de las identidades del adversario.

Sus dispositivos no están protegidos.

Reinicie con Zero Trust Security.

Lecciones aprendidas

Lidera con: Te recuperarás.> Resiliencia cibernética
Todos los componentes del sistema necesitarán recuperación.

Se recuperará a diferentes infraestructuras.

Reconstruirás todo desde cero.

Reinicie con la resiliencia a gran escala.



Lecciones aprendidas 
de la prueba de 
resistencia cibernética 
del BCE de 2024 y las 
perspectivas para 
DORA



•Escenario de ataque complejo
• Un atacante desconocido accedió y cifró la base de datos principal del sistema bancario central

• No fue posible ninguna preparación específica ni trabajo previo

•Cuantificación del impacto económico
• Determinación de pérdidas directas e indirectas

• Evaluar el impacto en funciones económicas clave como préstamos, captación de depósitos y 

procesamiento de pagos

•Exigente horario de CRST
• Responder a 395 preguntas y recopilar pruebas requirió cientos de horas

• Coordinación interdepartamental intensivo

• Amplia colaboración con proveedores externos



A menudo se 
incumplían los plazos 
de recuperación



Falta de procesos para cuantificar los daños

Falta de procesos establecidos
No hay métodos estandarizados para cuantificar los daños

Necesidad de un enfoque multidisciplinario
Determinación holística del impacto económico

Confianza en los juicios de los expertos
Valores a menudo basados en suposiciones

Enfoques incoherentes y poco fiables



Conclusión

Riesgo ahora 

asunto 

economía

Punto de 

inflexión de los 

nuevos riesgos

Ciber resiliencia 

como northstar

Stress Test 

como barra de 

medición.
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