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Introduccion
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El objetivo del estudio es dar a conocer el panorama del riesgo cibernético en el sector
financiero, proporcionar informacién relevante a las organizaciones sobre el uso de
metodologias de analisis y evaluacion de riesgos y ofrecerles recomendaciones practicas
que les permitan mejorar y madurar sus procesos de gestion de riesgos de seguridad de la
informacién y ciberseguridad, especificamente en lo que se refiere al uso de metodologias
de cuantificacion de riesgos.

Las personas que fueron encuestadas estan directamente involucradas en la gestién de
riesgos de sus empresas, desempefiando cargos en las areas de riesgos o seguridad de la
informacién, y trabajan para empresas de diferentes tamafios del sector financiero en
Latinoamérica.

A
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¢Qué retos enfrentan las organizaciones en la gestién del riesgo? ;Cual es el impacto
real de los riesgos en las organizaciones? ;Coémo damos el siguiente paso hacia la
implementacion de metodologias cuantitativas de riesgos? El Estudio de Gestion del
Riesgo Cibernético en el Sector Financiero 2023 de Marsh tiene las respuestas a estas y otras
preguntas que nos permitiran entender por qué, hoy mas que nunca, implementar
metodologias cuantitativas de gestion de riesgos permitira a las organizaciones comprender
mejor la exposicidon que tienen frente al riesgo cibernético, optimizar las inversiones en
seguridad y mejorar la toma de decisiones estratégicas.
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Resumen Ejecutivo

Panorama del riesgo cibernético
en el sector financiero

* Se ha presentado un aumento en la sofisticacién y
frecuencia de los ataques cibernéticos en el sector
financiero. Los ataques de ingenieria social siguen
siendo una de las amenazas mas comunesy
efectivas, y que mas han afectado a las
organizaciones encuestadas.

* Se percibe entre los encuestados que adicional a los
ataques de ingenieria social, los ataques de
malware y, particularmente, ransomware, fraude
por medios electrénicos, y ataques a través de
proveedores y terceros, se seguirdn incrementando
en los préximos afios.
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Evaluacion del riesgo de seguridad de
la informacién y ciberseguridad

* El uso de metodologias de andlisis cualitativo y
semicuantitativo para el analisis y evaluacion de
riesgos de seguridad de la informacion y
ciberseguridad, siguen siendo las mas utilizadas por
las organizaciones. Solo el 28% de los encuestados
informan que usan metodologias cuantitativas.

* El 64% de las empresas que utilizan metodologias
cualitativas, y el 44% de las que utilizan metodologias
semicuantitativas han considerado cambiarlas debido
a que:

« No se puede determinar el valor de la
pérdida esperada para los riesgos evaluados.

+ Las escalas utilizadas en metodologia de
andlisis de riesgos son subjetivas.

* Los resultados de los analisis de riesgos son
insuficientes para la toma de decisiones.

El 71% de las organizaciones que cuentan con
metodologias cuantitativas indican que los resultados
arrojados por este tipo de metodologias les ha
permitido:

+ Aprobacion de grandes iniciativas y
proyectos en seguridad de la informaciéon y
ciberseguridad.

Priorizacion de recursos de mitigacién de
riesgos segun el impacto en el negocio de los
riesgos evaluados.

« 78% de los encuestados indicaron que les ha
permitido la contratacién de personal
adicional.

+ Adicionalmente, el 57% de las organizaciones que
cuentan con metodologias cuantitativas indicaron
que, con base en los resultados obtenidos de la
ejecucion de esta metodologia, se ha modificado el
presupuesto destinado a ciberseguridad; y el 43% ha
contratado un seguro de riesgo cibernético.



Definicién de los escenarios de riesgos

Muchas organizaciones no le asignan adecuados
recursos y tiempo a la definicién de escenarios de
riesgo de seguridad de la informacién y
ciberseguridad, lo cual tiene un efecto directo en los
resultados de sus evaluaciones de riesgo debido a
que los escenarios no terminan siendo entendidos
en su totalidad, dificultando la definicién de sus
niveles de probabilidad y de impacto.

» Una tercera parte de las organizaciones
encuestadas reporta que los escenarios de
riesgos son definidos por personal experto o
tomados de hechos reales ocurridos en la
industria. Sin embargo, el 17% de los
encuestados reconocen que se presentan retos
en la definicién de los escenarios, debido a que
hay diferentes factores que influyen en la
definicion de los mismos, como los agentes de
amenaza que pueden explorar las
vulnerabilidades y los vectores de ataques, entre
otros.

El 23% de las organizaciones consideran que los
escenarios definidos no son lo suficientemente
claros para todas las personas involucradas en el
analisis, por lo cual no se identifican
adecuadamente las consecuencias de la
materializacion del riesgo en el negocio.
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Datos utilizados durante las
evaluaciones de riesgos

Teniendo en cuenta la relevancia de tener datos
confiables para determinar el impactoy la
probabilidad de ocurrencia de un riesgo que
enfrente la organizacion, identificamos que las
empresas encuestadas obtienen estos datos de la
siguiente manera:

* EI 80% de los encuestados obtiene la
informacién de incidentes de seguridad
ocurridos en la organizacién y de los incidentes
ocurridos en la industria o en la regién.

* El 66% de los encuestados obtiene la
informacién de personal experto de la
organizacién.

* El 10% de los encuestados indicé que también
utilizan informacién de los anélisis internos
realizados por la organizacién, de publicaciones
de compafiias expertas, informacién entregada
por el SOC, y de las métricas internas de apetito
y tolerancia al riesgo.

Principales retos y dificultades en la
gestion de riesgos

Gestionar los diferentes tipos de riesgos en las organizaciones
no es una tarea sencilla, y menos cuando no se cuenta con
metodologias adecuadamente definidas para gestionar cada
uno de ellos. Cuando se trata de riesgos de seguridad de la
informacién y ciberseguridad, la mitad de los encuestados
identificaron las siguientes dificultades que enfrentan sus
organizaciones durante la gestién de este tipo de riesgos:

* Falta de conocimiento de las personas sobre gestién de
riesgos.

* Desconocimiento, por parte de los empleados, de la
metodologia de analisis de riesgos de la organizacién.

Desconocimiento de los valores estimados de los activos
* criticos de la organizacion.




Impacto de los riesgos en las
organizaciones

Segun los factores que se analicen durante los analisis y
evaluaciones de riesgos, las estimaciones realizadas por las
organizaciones frente a las afectaciones econémicas de los riesgos
materializados pueden variar significativamente o ser bastantes
cercanas. Al respecto, identificamos los siguientes resultados sobre
los analisis que han realizado las organizaciones de las cifras de un
riesgo materializado frente a la estimacién del mismo riesgo:

El 23% de los encuestados indic6 que el impacto del riesgo
materializado fue similar al impacto estimado.

El 17% indic6é que no tenian una metodologia de cuantificacion
para estimar el impacto de los riesgos.

El 40% de los encuestados indic6 que no se les han
materializado los riesgos que la organizacién ha analizado. Sin
embargo, en estas organizaciones se han materializado los
siguientes riesgos, los cuales deberian incluirse en los analisis
debido a que son riesgos cuya frecuencia ha aumentado en los
Ultimos afios:

* Fraude por medios electronicos

* Ingenieria social

* Interrupcién de las operaciones

« Ataque de malware [/ ransomware
* Ataque a través de terceros criticos
* Incumplimiento regulatorio

<0
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Retos de la cuantificacion de riesgos

Si bien los beneficios de cuantificar los riesgos y
conocer la exposicion al riesgo en las empresas son
bastantes, cuando las organizaciones han tomado la
decision de implementar metodologias de
cuantificacion de riesgos, han enfrentado algunos
retos y desafios como son:

« Disponibilidad y calidad de los datos

El 57% de los encuestados confirmaron que
carecen de informacién histérica, ya sea porque los
riesgos analizados no han ocurrido en la empresa o
porque hay muy pocos datos de los incidentes que
se analizan a nivel global. El 36% indic6 que hay
ausencia de datos para definir los rangos de
cuantificacién.

Capacidad y experiencia en analisis cuantitativo:

las organizaciones pueden enfrentar desafios para
adquirir y desarrollar capacidades internas de
analisis cuantitativos, estadisticas y modelado de
riesgos.

+ Interpretacién y comunicacion de resultados:

Los resultados obtenidos a través de metodologias
cuantitativas pueden ser complejos y requieren una

05

adecuada interpretacidon y comunicacion. El 36% de los
encuestados confirmaron que los resultados son dificiles
de interpretar por parte de los stakeholders, y que los
valores asociados con la pérdida esperada de los riesgos

evaluados se consideran demasiado altos para la
organizacion.

* Costos y recursos:

La adopcién de metodologias de cuantificacién de
riesgos puede requerir inversiones en términos de
recursos financieros, tecnolégicos y humanos.
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Panoramade
ciberriesgos en el
sector financiero

Fraude por medios electrénicos

Hace referencia a cualquier tipo de esquema de
fraude en el cual se utiliza el correo electrénico, sitios
web, salas de chat o foros para presentar solicitudes
fraudulentas a posibles victimas, para realizar
transacciones fraudulentas o para transmitir las
ganancias del fraude a entidades financieras u otras
personas relacionadas con el esquema.

Ingenieria social

Es el acto de engafiar a una persona para que revele
informacién confidencial, obtenga acceso no
autorizado o realice una accion en contra de su
voluntad.

Fuga de informacion

Corresponde a la liberacién intencional o no
intencional de informacién a un entorno no
confiable. Es la transmisién no autorizada de datos
desde dentro de una organizacién a un destino o
destinatario externo.

Interrupcion de las operaciones

Pérdida de ganancias debido a que el negocio no
puede operar por la manifestacion de un desastre,
un incidente tecnolégico, un ataque que no permite
se realicen las actividades para generar valor.

Ataque de malware / ransomware

El ataque de malware hace referencia al uso de
cualquier tipo de software malicioso disefiado para
causar dafio a una computadora, servidor, red o
infraestructura informatica, o afectar la
confidencialidad, integridad o disponibilidad de la
informacién.

El ransomware es un tipo de malware que busca
bloquear el acceso a los archivos a través de mecanismos
de cifrado, y en muchos casos extraer informacion de la
organizacién. Posteriormente, exige un rescate,
generalmente en forma de criptomoneda, para restaurar
el acceso a los archivos y no publicar la informacion
robada.

Intrusion a la red

Es un acceso no autorizado a la red aprovechando
alguna vulnerabilidad. Las intrusiones pueden ser
pasivas, en las que la penetracién se logra sigilosamente
y sin deteccién; o activas, en las que se efectian cambios
en los recursos de la red.

Denegacion de servicios (DoS/DDoS)

Corresponde a un tipo de ataque disefiado para hacer
que un servicio sea inaccesible. Para el usuario, parece
que el sitio simplemente dejé de mostrar contenido,
pero para las empresas, podria significar que los
sistemas en linea de los que dependen han dejado de
responder.

Un ataque de denegacién de servicio (DoS) utiliza solo
una pequefia cantidad de sistemas atacantes
(posiblemente solo uno) para sobrecargar el objetivo.
Por su parte, en un ataque de denegacion de servicio
distribuido (DDoS), el atacante utiliza una gran cantidad
de equipos para que cada uno genere una pequefia
cantidad de solicitudes que, sumadas, sobrecargan el
objetivo.



Ataque a través de terceros criticos

El riesgo de un ataque a través de terceros es la probabilidad de que la
organizacion experimente un evento adverso (por ejemplo, violacién de
datos, interrupcién operativa o dafio a la reputacién) por un ataque que
no esta dirigido directamente a su organizacion, sino a un tercero que le
provee servicios y tiene acceso a su informacion o tiene interconexion
con su red o sus aplicaciones.

Abuso de tecnologias emergentes

Hace referencia al uso inadecuado o aprovechamiento de
vulnerabilidades en sistemas basados en nuevas tecnologias (p.e. Cloud,
IoT, Inteligencia Artificial, Blockchain, etc.) por parte de un atacante o un
usuario malintencionado.

Ataque a tecnologias de operacion

Ataque a sistemas que controlan equipos industriales, procesos y
eventos (p.e. sistemas de control de aire acondicionado y calefaccion)
con el objetivo de afectar las operaciones de la organizacion.

Incumplimiento regulatorio

El incumplimiento regulatorio o normativo hace referencia al riesgo que
se manifiesta cuando las organizaciones no logran cumplir con las
obligaciones regulatorias (normativas o no) a las cuales se encuentran
sujetas, se les aplican multas o sanciones.




Con base en los resultados obtenidos, se puede corroborar que los ataques de ingenieria social siguen siendo una de las amenazas mas comunes y efectivas,
y que mas han afectado a las organizaciones encuestadas. Los atacantes utilizan correos electronicos, mensajes de texto y lamadas telefonicas falsas para
engafiar a las personas y obtener informacién confidencial como contrasefias, nimeros de tarjetas de crédito o tokens (OTP). Por otro lado, estos ataques
también pueden estar relacionados a estafas para lograr que la victima realice transferencias no autorizadas al suplantar la identidad de un cliente, proveedor
o0 ejecutivo de la compaifiia. En otros casos, la ingenieria social termina siendo el punto de acceso para ataques mas sofisticados, como en casos de amenazas
persistentes avanzadas. Segun el reporte Phishing Activity Trends* del Anti-Phishing Working Group, durante el dltimo trimestre de 2022 los ataques de
phishing formaron el 27.7% de los ataques al sector financiero, lo que representé la cantidad mas alta para ese riesgo durante el afio. A este riesgo le siguen
el fraude por medios electronicos y la interrupcién de las operaciones.

Riesgos que se han materializado en las organizaciones

Otros 86% 14%
Incumplimiento regulatorio 74% 26
Ataque a tecnologias de operacién(p.e. sistemas de control de aire acondicionado y calefaccion) 98% | 17

Abuso de tecnologias emergentes (p.e. Cloud, IoT, Inteligencia Artificial, Blockchain, etc.) 92% 8%
Ataque a través de terceros criticos 82% 18%
Denegacion de servicios (DoS/DDoS) 90% 10%

ENo mSi
Intrusién a la red 92% 8%
Ataque de malware [ ransomware 76% 24%
Interrupcién de las operaciones 56% 44%

Fuga de informacion 78% 22%

Ingenieria social 36% 64%

Fraude por medios electrénicos 40% 60%

o
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Como se menciond anteriormente, se ha presentado un aumento en la sofisticacion y frecuencia de los ataques
cibernéticos en el sector financiero. Desafortunadamente, se percibe entre los encuestados que adicional a los ataques
de ingenieria social, los siguientes riesgos se seguiran incrementando en los préximos afios:
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Ataques de malware/ransomware

Los ciberdelincuentes han dirigido sus ataques hacia instituciones financieras, aprovechando su dependencia tecnolégica
y la criticidad de sus datos, asi como la relevancia de los reguladores en este sector. Acorde al reporte de Sophos, The
State of Ransomware in Financial Services 2022%*, 55% de las entidades de servicios financieros fueron atacados por
ransomware en el 2021; dentro de estos ataques, el 54% fueron exitosos al cifrar los datos de las organizaciones.

]
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Fraude por medios electrénicos

De acuerdo al State of Fraud Benchmark Report 2022* de Alloy, el 70% de las instituciones financieras que hicieron parte
del estudio mencionaron que fueron victimas de por lo menos US$500,000 por fraude en el 2022.

Ataques a proveedores y terceros

Los ciberdelincuentes se estan enfocando cada vez mas en la cadena de suministro y los socios comerciales de las
instituciones financieras. Atacar a un proveedor puede proporcionarles acceso indirecto a los sistemas de una entidad
financiera. Acorde al 2022 Third Party Breach Report* de Black Kite, la industria financiera ocupa el cuarto lugar entre
las industrias mas afectadas por brechas de datos de terceros con un 4%. Cybersecurity Dive menciona que el 98% de
las organizaciones a nivel mundial tienen integraciones con al menos un tercero que ha sido afectado por un ataque en
por lo menos los ultimos dos afios.




Percepcion de los riesgos que se incrementaran en los préximos aiios

Ataque de malware [ ransomware 86%
Fraude por medios electrénicos 80%
Ingenieria social 78%
Abuso de tecnologias emergentes (p.e. Cloud, IoT, Inteligencia Artificial, Blockchain, etc.) 70%
Ataque a través de terceros criticos 70%
Fuga de informaciéon 6
Denegacién de servicios (DoS/DDoS) 52%
Intrusion a la red 52%
Interrupcion de las operaciones 44%

Ataque a tecnologias de operacion (p.e. sistemas de control de aire acondicionado y calefaccion) 34%

3
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Incumplimiento regulatorio 26%

10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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En algunos paises como Peru, Colombia, México y Republica Dominicana, es donde se observa que los riesgos
mencionados anteriormente se han materializado con mayor frecuencia en las organizaciones encuestadas. En
Republica Dominicana y Perd mas del 60% de las organizaciones se han visto afectadas por el fraude por medios
electronicos y la ingenieria social; mientras que en el caso de Colombia esta cifra se encuentra entre el 42% y el
50%, respectivamente. En México es del 43% cuando se trata de ingenieria social.
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Metodologias de =
evaluacion
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Los resultados arrojados por la encuesta demuestran que el uso de metodologias cualitativas y
semicuantitativas para el analisis y evaluacion de riesgos de seguridad de la informacion, siguen siendo las
mas utilizadas por las organizaciones. Solo el 28% de los encuestados informan que usan metodologias
cuantitativas.

Aunque el 4% de los encuestados indicaron que no cuentan con una metodologia especifica para el analisis
de riesgos de seguridad de la informacién, los demas encuestados indicaron que el uso de metodologias
especializadas en la gestién del riesgo de seguridad de la informacién y ciberseguridad les ha permitido:

« Comunicar el riesgo de forma asertiva a los principales interesados
+ Priorizar los recursos de mitigacién de riesgos

+ Mejorar continuamente el proceso de evaluacién de riesgos

A continuacion detallamos cémo funcionan cada una de las metodologias mencionadas anteriormente, cudles
son sus beneficios y limitaciones, qué estandares de referencia existen para la gestion de riesgos y cudles
herramientas se utilizan.
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Metodologias cualitativas de evaluaciéon
de ciberriesgos

Las metodologias cualitativas se basan en las
percepciones de las partes interesadas con respecto a
la probabilidad de que ocurran riesgos en la
organizacién, e intentan medir su impacto en la
reputacién de la empresa, las perspectivas financieras
y otros factores. La mayoria de las veces, en la
evaluacion cualitativa se asignan valores sobre una
base comparativa u ordinal, como puede ser alto,
medio y bajo, o una escala del 1 al 10.

Entre los beneficios que se identifican de este tipo
de metodologia encontramos:

El analisis cualitativo es un enfoque de evaluacion
simple, donde no hay calculos complejos.

Determinar el valor monetario de los activos no
siempre es necesario, dependera que la escala de
evaluacion del impacto que se haya definido.

Ayuda a evaluar los riesgos de una manera rapida y
sencilla.

Es una metodologia adecuada para empresas que
estan iniciando su proceso de gestion de riesgos.

Por otra parte, se identifican en ocasiones las
siguientes limitaciones:

+ El analisis se vuelve ambiguo cuando multiples
riesgos caen en la misma categoria, lo que no
permite en muchos casos priorizar adecuadamente
los riesgos, segun lo indicado por el 12% de los
encuestados.

Las escalas utilizadas en la metodologia son
subjetivas, segun lo indicado por el 23% de los
encuestados.

+ No se puede determinar el valor de la pérdida
esperada para los riesgos evaluados, segun lo
indicado por el 65% de los encuestados.

* Con los resultados arrojados por esta metodologia,
no se puede realizar analisis de costo / beneficio
para las estrategias de mitigacién de riesgos, esto
como consecuencia del punto anterior.

Las técnicas y herramientas para el andlisis
cualitativo de riesgos incluyen la evaluacion de la
probabilidad y el impacto del riesgo, la matriz de
probabilidad e impacto, la evaluacién de la calidad
de los datos del riesgo, la categorizacién del riesgo,
la evaluacion de la urgencia del riesgo y el juicio de
expertos.




©~

Metodologias semicuantitativas de
evaluacion de ciberriesgos

Una evaluacion de riesgos semicuantitativa es un
tipo de evaluacion que combina elementos de

evaluaciones de riesgos cuantitativas y cualitativas.

En una evaluacién de riesgos semicuantitativa,
algunos aspectos de la evaluacion de riesgos se
cuantifican mediante una escala numérica,
mientras que otros elementos se evaliian mediante
juicios subjetivos y opiniones de expertos. La meta
es ofrecer una escala con un rango lo
suficientemente amplio como para que el riesgo
pueda evaluarse con precision, lo que la hace mas
facil de priorizar un gran nimero de riesgos en
comparacion con lo que seria mediante un rango
cualitativo normal.

Los formatos en Excel son las herramientas mas
utilizadas para la ejecucion de las metodologias de
andlisis de riesgos cualitativa y semicuantitativa de
seguridad de la informacion y ciberseguridad, con un
65% de los participantes indicando que los usan. Otros
encuestados indicaron usar herramientas de analisis
cualitativo de riesgos, y solo el 6% desconocia si se
utilizaba una herramienta para realizar analisis de
riesgos.

Entre los beneficios que se identifican de este tipo
de metodologia encontramos:

+ Tiene un enfoque mas consistente y riguroso para
evaluar, y comparar riesgos y estrategias de
gestién de riesgos que la evaluacién cualitativa de
riesgos.

« Al tener un rango mas amplio de evaluacién,
permite priorizar mejor los riesgos que en la
metodologia cualitativa.

* No requiere posibles calculos complejos, como en
la evaluacién cuantitativa.

Por otra parte, se identifican en ocasiones las
siguientes limitaciones:

* No permite en muchos casos priorizar
adecuadamente los riesgos, segun lo indicado por
el 25% de los encuestados.

Las escalas utilizadas en la metodologia son
subjetivas, segun lo indicado por el 37% de los
encuestados.

No se puede determinar el valor de la pérdida
esperada para los riesgos evaluados, segun lo
indicado por el 44% de los encuestados.

Con los resultados arrojados por esta
metodologia, no se puede realizar analisis de
costo [ beneficio para las estrategias de
mitigacion de riesgos, esto como consecuencia
del punto anterior.
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Metodologias cuantitativas de
evaluacion de ciberriesgos

Los andlisis de riesgos cuantitativos proporcionan
informacién objetiva y datos mas precisos que el
analisis cualitativo, porque se basan en datos
realistas y medibles, utilizados para calcular los
valores de impacto que podria generar el riesgo con
la probabilidad de ocurrencia. Los resultados
generalmente se expresan en términos monetarios
y reflejan cuanto dinero puede perder la
organizaciéon como resultado de los riesgos citados.

Debido a la posibilidad de medir y replicar sus datos,
un analisis de riesgo cuantitativo es una de las
herramientas mas confiables y efectivas para ejecutar.
Lo anterior porque proporciona informacién precisa
que los lideres de las empresas pueden usar para
determinar el impacto de los riesgos y la cantidad de
recursos en los que deben invertir para planificar sus
estrategias.

Entre los beneficios que se identifican de este tipo
de metodologia encontramos:

El andlisis cuantitativo se basa en procesosy
métricas objetivos, eliminando la subjetividad.

El valor de los activos y las opciones de mitigacion
de riesgos se comprenden bien.

Las evaluaciones de costo-beneficio se emplean
en gran medida, lo que ayuda a la alta direccién a
tomar decisiones sobre las estrategias para
gestionar los riesgos de una manera mas
informada, priorizando los riesgos mas criticos
para la organizacion.

Los resultados se expresan en términos
econdémicos, lo que permite comunicar de manera
efectiva la exposicion al riesgo a la alta direcciéony
se asignen adecuadamente los recursos para
gestionar los riesgos, como lo confirman la
totalidad de las organizaciones encuestadas que
cuentan con metodologias cuantitativas.

Ayuda a comprender con precisién las areas de
alto riesgo y la exposicién al riesgo en términos
financieros.

Por otra parte, se identifican en ocasiones las
siguientes limitaciones:

* Los enfoques cuantitativos pueden ser a veces
complejos y requerir mas tiempo que los
enfoques cualitativos, lo que limita su
escalabilidad.

Segun el enfoque que se le quiera dar, es
necesario contar con una herramienta de gestion
de riesgos automatizada y una base de datos
asociada.

Requiere de personal capacitado y entrenado
para poder ejecutar la metodologiay las
herramientas utilizadas.

Depende en gran medida de la disponibilidad de
datos fiables.

+ Requiere una evolucién a través de multiples
iteraciones para asegurar su correcto
funcionamiento en la organizacion.
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Herramientas para la cuantificaciéon de riesgos

El 79% de los encuestados indicaron que para la ejecucion de
las metodologias de analisis de riesgos utilizan alguna
herramienta de cuantificacion, entre las cuales se podrian
encontrar RiskLens, FAIR-U y Evaluator, entre otras.

Estas herramientas se basan en el modelo FAIR de Open Group*,
el cual es el modelo cuantitativo mas conocido designado como
estandar internacional. FAIR ha formado la base de muchas
implementaciones empresariales de analisis de riesgo cuantitativo.
Varias empresas de software han estado utilizando el modelo FAIR
para crear plataformas que agilizan la recopilaciéon de datos y los
calculos de riesgo. Estas plataformas de software pueden ayudar a
los expertos en riesgos a realizar analisis de riesgos cuantitativos o
evaluaciones de riesgos cuantitativas utilizando el modelo FAIR.
Los resultados van desde puntos de datos recopilados del negocio
hasta tablas de pérdidas previamente completadas.

Con la ayuda de la tecnologia, los responsables de la toma de
decisiones no tienen que clasificar montones de informacion y
numeros. La aplicacién ejecutara los datos a través del modelo
FAIR y creara resultados de resumen que son faciles de entender y
evaluar. La exposicién al riesgo generalmente se expresa en
términos financieros para una mejor legibilidad.

* https://www.opengroup.org/open-fair

A continuacion incluimos una breve descripcion de las herramientas utilizadas por los encuestados:

RiskLens

RiskLens es una herramienta
que le permite a las
organizaciones el uso de
soluciones basadas en el
estandar FAIR para el manejo
de riesgos cibernéticos de
manera cuantitativa. La
herramienta permite el
manejo de riesgos en
términos financieros, la
priorizacion y justificacion de
las iniciativas de
ciberseguridad, poder cumplir
con los requerimientos
regulatorios y de privacidad a
los que se encuentran
obligados las organizaciones
y una toma de decisiones
informada.

FAIR-U

FAIR-U es una herramienta
que forma parte del FAIR
Institute, la cual permite
poner en practica los
conceptos de cuantificacion
en las organizaciones y
realizar analisis de riesgo
basados en FAIR. Si bien no
es la herramienta de
cuantificacién mas
completa, permite poner a
prueba el modelo de
cuantificacién antes de
adquirir una herramienta
comercial para las
organizaciones.

Evaluator

Evaluator es un kit de
herramientas de analisis de
riesgos cuantitativo open
source basado en OpenFAIR
y estandares de analisis de
riesgos. Este kit permite a
las organizaciones ejecutar
analisis de riesgos
enfocados en datos con
caracteristicas repetibles y
cuantificables.



Estandares de referencia de gestion de riesgos

o)

G Para realizar una adecuada gestién de los riesgos a los que se enfrentan las organizaciones, las compafiias
disponen de varios estandares y marcos internacionales que pueden ayudarlos a identificar y evaluar sus
riesgos, y reducirlos a un nivel aceptable. A continuacién se presenta una lista de algunos estandares sugeridos:

>
ISO 31000

Si bien ISO 31000 es el estandar que permite a las
organizaciones tener un panorama general sobre la
gestién de riesgos, y define directrices que
cualquier empresa debe seguir para considerar el
riesgo como un elemento de valor, para los temas
de seguridad de la informacién y ciberseguridad se
puede complementar con estandares como ISO
27005.

@R

ISO 27001/ 1SO 27005

Para las metodologias de gestién de riesgos de
seguridad de la informacién y ciberseguridad, en la
mayoria de las ocasiones se toma en cuenta la
familia de la ISO 27000, especialmente el conjunto
de herramientas de riesgo cibernético liderado por
la ISO 27001, la cual contiene los requisitos para la
implementacién de un sistema de gestién de la
seguridad de la informacién en las empresas.
Adicional a esto se encuentra la ISO 27005, la cual
menciona las directrices y guias para gestionar el
riesgo de seguridad de la informacién que pudiera
llegar a afectar a las organizaciones.

B

NIST SP 800-30

Es una publicacion especial del Instituto Nacional de
Estandares y Tecnologia (NIST) que se enfoca
especificamente en la gestién de riesgos de
seguridad de la informacién. Esta guia proporciona
orientacién sobre como realizar evaluaciones de
riesgos, desde la identificacién de activos y amenazas,
hasta la estimacion de las consecuencias y la
probabilidad de que ocurran los eventos de riesgo.

Ca

FAIR

Dentro de los estandares que se toman en cuenta
para la cuantificacién, el mas utilizado actualmente es
el FAIR (Factor Analysis of Information Risk), el cual
ayuda a las organizaciones a establecer una
metodologia cuantitativa que permite la medicién del
riesgo de acuerdo con factores que estén asociados a
los costos que se podrian presentar durante la
materializacién de un riesgo. Adicionalmente, permite
la modelacion de escenarios de riesgo mas
complejos. El uso de este estandar permite en varias
ocasiones la integracion con herramientas como
RiskLens para el calculo del riesgo.




¢Como definir un escenario de
ciberriesgos correctamente?

Derivado de los ejercicios de evaluacién de
riesgos que Marsh realiza en sus clientes, se ha
observado que el tiempo y analisis dedicado
por las organizaciones a la definicién de los
escenarios de riesgos en muchos casos no es el
recomendable, por lo cual, los escenarios de
riesgos y sus posibles impactos, no terminan
siendo lo suficientemente claros para quienes
realizan la evaluacion de los riesgos. Lo
anterior trae como consecuencia que, al
determinar la probabilidad y el impacto de los
riesgos definidos, cada persona realice sus
propias suposiciones y, consecuentemente, los
resultados varien demasiado de una persona a
otra.

Ahora bien, es importante aclarar que siempre
se tendran que hacer suposiciones cuando se
hacen andlisis de riesgos, porque finalmente se
estara haciendo una estimacién del impacto
que los escenarios podran causar en la
organizacion, y sobre esto siempre habra un
cierto nivel de incertidumbre. Sin embargo,
estas suposiciones deberian reducirse al
minimo y deberan ser claras para todas las
personas involucradas durante el analisis de los
riesgos.

De acuerdo con el analisis de la informacion
recolectada de la encuesta, identificamos que en el
34% de las organizaciones, los escenarios de
riesgos son definidos por personal experto o
tomados de hechos reales ocurridos en la
industria. El resto de los encuestados identifican
que se presentan retos en la definicién de los
escenarios, debido a que hay diferentes factores
que influyen en su definicién, como los agentes de
amenaza que pueden explotar las vulnerabilidades
y los vectores de ataques, entre otros.

Definicion de los escenarios de riesgos en las
organizaciones

34%

23%

26%

Es dificil definir los escenarios de riesgos debido a que hay
diferentes factores que influyen en la definicién de los
mismos (agentes de amenaza, vulnerabilidades, vectores
de ataques, etc).

No son lo suficientemente claros para todas las personas
involucradas en el analisis, por lo cual, no se identifican
claramente las consecuencias de la materializacién del
riesgo en el negocio.

Son claros para todas las personas que realizan la
evaluacion del riesgo, por lo cual pueden identificar
claramente las consecuencias de la materializacion del
riesgo en el negocio.

Son definidos por personal experto y/o tomados de
hechos reales ocurridos en la industria.
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Adicionalmente, una vez se identifican los escenarios de riesgos que se quieren evaluar, el 23% de las
organizaciones consideran que los escenarios definidos no son lo suficientemente claros para todas las personas
involucradas en el analisis, por lo cual no se identifican claramente las consecuencias de la materializacion del
riesgo en el negocio.

Es por esto que es importante entrenar al personal involucrado en la gestién de riesgos y dedicar tiempo suficiente
para definir adecuadamente los escenarios de riesgos, con el fin de obtener mejores resultados durante el analisis
y cuantificacion. Esto permitira disminuir las suposiciones que se hagan alrededor de cada escenario de riesgo
analizado y obtener resultados mas precisos.

Para tener una idea de cdmo podria ser una forma adecuada de definir los escenarios de riesgos, segun lo definido
por FAIR*, los escenarios de riesgos deberian incluir:

+ El activo que puede ser impactado y generaria una pérdida.

- El agente de amenaza que es capaz de actuar contra el activo y explotar sus vulnerabilidades. En el caso
del sector financiero, se estima que 56% de los incidentes de ciberseguridad materializados en
organizaciones que pertenecen a este sector, provienen de amenazas externas, y 36% internas*.

+ El efecto que se causaria sobre el activo y que corresponde al dafio a la confidencialidad, integridad o
disponibilidad de este, causado por el agente de amenaza.

+ Finalmente, pudiera incluirse el método por el cual el agente de amenaza intenta impactar el activo, es
decir, el vector de ataque.

* https://www.fairinstitute.org/blog/in-a-fair-risk-analysis-dont-collect-data-till-you-scope
* https://www.orangecyberdefense.com/global/security-navigator

cQué fuentes de datos utilizamos para mejorar
la metodologia de gestién de riesgos?

Cuando se hacen talleres de evaluacion de riesgo, adicional a
entrenar al personal involucrado en la gestién de riesgos y la
metodologia que tiene la organizacién para evaluarlos, es
necesario que se tengan a la mano fuentes de informacién tanto
internas como externas, con el fin de que todos los participantes
tengan un panorama mas claro de los riesgos y amenazas que
enfrenta la organizacion. Adicionalmente, esta informacién sera
un insumo fundamental para poder hacer un analisis adecuado
sobre la probabilidad de ocurrencia y el impacto generado por los
riesgos que se evaluaran.
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Sobre esto, consultamos a los encuestados sobre las fuentes
de las cuales obtienen los datos para determinar la
probabilidad de ocurrencia y el impacto generado por un
riesgo de seguridad de la informacién y ciberseguridad en la
organizacién, obteniendo los siguientes resultados:

+ ElI 87% obtiene informacién de los incidentes de seguridad que
se han materializado en la organizacién.

+ Mas del 80% obtienen la informacién de incidentes de
seguridad ocurridos en la organizacién y de los incidentes
ocurridos en la industria o en la regién.

+ El 66% obtiene la informacién de personal experto de la
organizacién.

« El 11% de los encuestados indicaron que también utilizan
informacion de los analisis internos realizados por la
organizacién, hacen uso de publicaciones de compafiias
expertas, informacién entregada por el SOCy de las métricas
internas de apetito y tolerancia al riesgo.

Fuentes de las cuales se obtienen los datos para los analisis de riesgos

Incidentes de seguridad ocurridos en la organizacién 87%
Informacién de incidentes ocurridos en la industria y/o en la regién 81%
De personal experto de la organizacion 66%

Otra 11%

Desconoce la fuente de los datos utilizados para calcular la

L . ) 0%
probabilidad y el impacto de los riesgos

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Como se mencionaba anteriormente, para asegurar que los resultados de las evaluaciones de riesgos sean confiables
y precisas, se aconseja utilizar fuentes de datos internas y externas como las siguientes:

* Fuentes de datos internas

Permiten conocer los tipos de eventos que ocurren en la organizacién, la frecuencia especifica para la empresa y su
impacto. Entre las fuentes de datos internas que se pueden consultar se encuentran: reportes de incidentes, resultados
de auditorias, resultados de escaneos de vulnerabilidades, registros de accesos a los sistemas, andlisis de pérdidas
financieras, reclamos de seguros, entre otros.
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Fuentes de datos externas

Complementan la informacién recolectada al interior de la
organizacién con detalles de incidentes ocurridos en la
industria o regién. Se pueden encontrar fuentes de
informacién externas como las siguiente:

1. Informes y estadisticas:

Algunas organizaciones e instituciones de la industria suelen
publicar informes y estadisticas sobre incidentes de
seguridad, tendencias de riesgos y mejores practicas de
seguridad. Estos informes pueden ayudar a obtener una
perspectiva mas amplia sobre los riesgos que puede
enfrentar una organizacién. Por ejemplo, en la pagina web
de Marsh, las organizaciones pueden encontrar este tipo de
informes que son de gran utilidad para los analisis de
riesgos. Algunos de los informes generados son:

+ [l Estado de la Resiliencia CibernéticaJ

* [Encuesta de Ciberseguridad en Sistemas de Control
[ndustrial en Latinoamérica

* [Informe de Riesgos Globales 2023 |

2. Inteligencia de amenazas y ciberseguridad:

Las fuentes de inteligencia de amenazas y
ciberseguridad, como informes de proveedores
de seguridad, agencias de inteligencia y
organizaciones especializadas, pueden
proporcionar informacién actualizada sobre las
ultimas amenazas, tacticas de ataque y
vulnerabilidades conocidas. Del mismo modo,
Marsh cuenta con una base de datos de pérdidas
globales que puede ser empleada para brindar
informacién valiosa a los clientes en aspectos
relacionados con el seguro de riesgo cibernético
y con la gestion del riesgo cibernético.
Adicionalmente, entidades como el FS-ISAC
pueden brindar inteligencia de amenazas
enfocada en la industria financiera.

3. Regulaciones y marcos de cumplimiento:

Las regulaciones y los marcos de cumplimiento,
como PCI DSS, leyes de proteccién de datos
personales, entre otros, pueden proporcionar
orientacién sobre los riesgos y las medidas de
seguridad requeridas para ciertos tipos de datos
o sectores especificos.

4. Inteligencia de amenazas y ciberseguridad:

Participar en comunidades y foros de seguridad
en linea, asistir a conferencias y eventos de
seguridad cibernética, puede brindar acceso a
conocimientos y experiencias compartidas por
profesionales de la ciberseguridad y expertos en
el campo.

Opinion de expertos:

También es importante que, durante el proceso de
obtencién de informacién, consultar la opinién de
los expertos que estan dentro y fuera de la
organizacién, y que con su conocimiento pueden
aportar informacién valiosa y sugerir ajustes a la
informacién previamente recolectada, de forma
que se adapte a la realidad de la organizacion.
Dentro de la organizacion, el involucramiento de
los expertos de las diferentes areas de la empresa
dependera del evento de pérdida que se requiere
analizar y las areas que se veran impactadas. Sin
embargo, es importante tener presente que es
necesario capacitar previamente a los expertos, de
forma que puedan expresar su conocimiento en
los términos definidos en las metodologias de
gestién de riesgos y dejar, adicionalmente,
documentadas las suposiciones sobre las cuales se
hace la evaluaciéon de los riesgos para tenerlas en
cuenta en el momento de presentar los resultados.


https://www.marsh.com/mx/es/services/cyber-risk/insights/the-state-of-cyber-resilience.html
https://www.marsh.com/co/es/services/cyber-risk/insights/cybersecurity-survey-in-industrial-control-systems-in-latin-america.html
https://www.marsh.com/pe/risks/global-risk.html
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Retos enla —
gestion de riesgos

Principales retos que enfrentan las organizaciones durante la gestion de riesgos de seguridad
de lainformacién y ciberseguridad

Se desconocen los valores estimados de los activos criticos de la organizacién 52%

Falta de conocimiento sobre gestion de riesgos, por lo cual las personas no identifican los
riesgos a los cuales se encuentran expuestos

YA
Hay desconocimiento por parte de los empleados de la metodologia de anélisis de riesgos 44%
Otras 20%

La organizacion no ha definido cudl es el apetito y tolerancia al riesgo 8%

No se han identificado los activos de informacion criticos de la organizacién sobre los cuales

. e ) 16%
se deberia hacer un andlisis de riesgos

Es dificil determinar los procesos criticos de la organizacién sobre los cuales se deberia

. P : 12%
realizar un andlisis de riesgos

No se hace seguimiento a los planes de tratamiento definidos KT

No hay roles niresponsabilidades claramente definidas para la gestiéon de riesgos KL

0% 20% 40% 60% 80% 100%

También se identifica que hay desconocimiento por parte de los empleados de la metodologia de analisis de riesgos de
la organizacién y, adicionalmente, de los valores estimados de los activos criticos de la organizacién. Como
consecuencia de estos dos aspectos, pudiera darse que los analisis y evaluaciones de riesgos podrian arrojar resultados
poco confiables e imprecisos, ya que es una informacién muy relevante al momento de estimar los costos asociados con
el impacto econdmico de una afectacion sobre el activo evaluado. Aqui hay que analizar si las organizaciones ya han
identificados sus activos de informacién mas criticos, los han clasificado y conocen el valor de estos para la empresay
sus procesos de negocio.
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Adicional a lo anterior, durante los procesos de gestion de
riesgos de sequridad de la informacién y ciberseguridad, las
organizaciones también pueden enfrentar una serie de retos
derivados de los siguientes aspectos:

Evolucion constante de las amenazas

Las amenazas cibernéticas estan en constante evolucion, con
técnicas, tacticas y procedimientos altamente sofisticadas. Las
organizaciones deben mantenerse actualizadas sobre las ultimas
tendencias y tacticas de los ciberdelincuentes, lo que puede
resultar dificil debido a la rapida evolucién del panorama de la
ciberseguridad.

Complejidad de los sistemas y tecnologias

Las organizaciones suelen utilizar una variedad de sistemas,
aplicaciones y tecnologias que pueden ser complejas y altamente
interconectadas. Gestionar los riesgos en este entorno complejo
requiere una comprension detallada de la infraestructura
tecnolégica y las interdependencias entre los sistemas. En el
sector financiero en particular alin se encuentran muchas
organizaciones con sistemas legacy; mientras que, por otro lado,
se encuentran empresas que estan implementando ambiciosos
programas de transformacion digital, con tecnologias
emergentes, esquemas de Open Banking e incluso entornos
multi-cloud, lo cual puede complicar alin mas la arquitectura de la
organizacién.

Escasez de talento especializado

Existe una escasez de profesionales capacitados en
ciberseguridad y gestién del riesgo cibernético. La
demanda de expertos en ciberseguridad supera la
oferta, lo que dificulta a las organizaciones
encontrar y retener personal con habilidades y
conocimientos adecuados. Este es un problema
comun que las organizaciones enfrentan a nivel
global en la actualidad.

Cambios normativos y de cumplimiento

Las regulaciones y normativas relacionadas con la
ciberseguridad estan en constante evolucion. Las
organizaciones deben mantenerse actualizadas
sobre los requisitos legales y de cumplimiento, y
asegurarse de que sus practicas de gestién del
riesgo cibernético estén alineadas con dichos
requisitos.

Gestion del riesgo en la cadena de
suministro

Las organizaciones suelen depender de terceros
en su cadena de suministro, lo que agrega
complejidad a la gestion del riesgo cibernético.
Asegurarse de que sus terceras e incluso sus
cuartas partes cumplan con los estandares de
seguridad, y gestionar los riesgos asociados a la
cadena de suministro, puede ser un desafio,
particularmente en este sector.

Falta de conciencia y cultura de
seguridad

La falta conciencia y de cultura de seguridad
dentro de la organizacién pueden hacer mas dificil
la gestion efectiva del riesgo cibernético. La
educacion y la sensibilizacién sobre las mejores
practicas de seguridad cibernética son
fundamentales para involucrar a los empleados y
fomentar una cultura de seguridad sélida.




| ¢ | - Desconocimiento de los valores Complejidad de los sistemas y

 —— estimados de los activos criticos de la tecnologias
organizacion
Algunas recomendaciones que pueden ayudar a ) ) ] ) . Generar y mantener actualizado un inventario de
superar las dificultades identificadas por las 1. Inventariar los activos de informacién los activos
empresas encuestadas y los retos mencionados ) . )
anteriormente son las siguientes: Mantener un.lnv'entarlo actualizado de los Mantener un inventario actualizado de los
sistemas, aplicaciones, bases de datos y otros sistemas, aplicaciones y otros activos de
activos de' |’nformaC|on utilizados en la informacién para comprender la infraestructura
organizacion para Comprender la infraestructura tecnolégica \ ES interdependencias‘
.. tecnolégica y las interdependencias, asi como el
Falta de co_n’ommu_anto de las personas valor para la empresa y su nivel de criticidad. - Aplicar practicas de seguridad en el disefo
sobre gestion de riesgos . . . Lo , .
2. Evaluaciones de activos de informacion Incorporar medidas de seguridad desde la etapa
1. Invertir en Capacitacién y desarrollo interno Para cada uno de los activos identificados’ de disefio de sistemas y teCnOIOg|aS, como la

segmentacién de red, el multiple factor de

realizar una evaluacién de los controles
implementados sobre los activos con el fin de
identificar las vulnerabilidades, amenazas y
riesgos a los cuales se encuentran expuestos.

Proporcionar oportunidades de capacitaciéon y autenticacion y el cifrado de datos.
certificaciones a los empleados existentes para
mejorar sus habilidades en ciberseguridad y

gestion del riesgo.

- - Evolucion constante de las amenazas
- Desconocimiento por parte de los

empleados de la metodologia de 1. Mantenerse actualizado

analisis de riesgos de la organizacion o , o
Estar al tanto de las Ultimas tendencias y tacticas

de ciberataques a través de fuentes de inteligencia
de amenazas, boletines de seguridad y

Brindar capacitaciones alos emp|eados para que colaboracién con entidades de la misma industria.
conozcan sobre la metodologia de analisis de 2
riesgos de la organizacion y estén capacitados

para identificar, analizar y evaluar riesgos.

1. Entrenamiento en gestion de riesgos

. Implementar soluciones de seguridad y
mantenerlas actualizadas

Utilizar herramientas de deteccién y prevencién de
amenazas actualizadas, como firewalls, sistemas
de deteccién de intrusiones y soluciones de
seguridad para endpoints.




2. Establecer un programa de cumplimiento

+ Falta de conciencia y cultura de

- Escasez de talento especializado

1. Invertir en capacitacién y desarrollo interno Implementar politicas y controles de seguridad seguridad

Proporcionar oportunidades de capacitacion 'y
certificaciones a los empleados existentes para
mejorar sus habilidades en ciberseguridad y
gestion del riesgo.

. Alianzas con universidades

Trabajar con las universidades de forma que se
incluyan materias que permitan a los estudiantes
tener la formacién necesaria para cubrir las
brechas de conocimiento y, posteriormente,
facilitar las practicas universitarias en las
empresas, que brinden a los estudiantes la
oportunidad de aplicar el conocimiento y adquirir
experiencia laboral para continuar trabajando en
las organizaciones.

. Trabajar con proveedores de gestién de
riesgos

Trabajar con proveedores externos de servicios
de seguridad cibernética que puedan brindar
experiencia y conocimientos especializados.

+ Cambios normativos y de cumplimiento

1. Mantenerse informado sobre las leyes y

regulaciones

Estar al tanto de los cambios en las regulaciones y
normativas relacionadas con la seguridad de la
informacion, la ciberseguridad y la gestién del
riesgo.

que se alineen con los estandares y regulaciones
aplicables, y realizar auditorias peri6dicas para
evaluar el cumplimiento.

Gestion del riesgo en la cadena de
suministro

1. Evaluar proveedores

Para cada uno de los activos identificados,
realizar una evaluacién de los controles
implementados sobre los activos con el fin de
identificar las vulnerabilidades, amenazas y
riesgos a los cuales se encuentran expuestos.

2. Establecer acuerdos contractuales

Incluir clausulas de seguridad y requisitos de
cumplimiento en los acuerdos contractuales con
proveedores, y establecer mecanismos de
monitoreo y auditoria. En la medida de lo posible,
requerir un seguro de riesgo cibernético que
pueda cubrir a la organizacién por una afectacién
al proveedor.

1. Programas de capacitacion y concientizacién

Implementar programas de capacitaciény
concientizacion en seguridad para todos los
empleados, enfatizando en las mejores practicas
de seguridad y en los riesgos asociados.

. Liderazgo y compromiso

Asegurar el liderazgo desde la alta direcciény
promover una cultura de ciberseguridad en toda
la organizacién.
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Impacto de los
ciberriesgos

Factores utilizados en los calculos financieros*

Interrupcién de los negocios 90%
Robo de datos personales / violaciones de la privacidad AR
Posibles demandas de Ransomware 65%
Costos de los servicios de ayuda a los clientes tras un ataque 52%
Multas reglamentarias (incluidas las sanciones) 49%
Honorarios legales 48%
Robo de propiedad intelectual (PI) 44%
Robo de dinero o valores 37%

Dafos y prejuicios 32%

Lesiones corporales / victimas mortales 11%

Sin embargo, para estimar el impacto econémico que puede tener la materializacién de un riesgo de seguridad de la
informacién y ciberseguridad, se recomienda que las organizaciones incluyan un espectro mas amplio de areas de
impacto, lo que les permitira tener un valor mas realista del impacto econémico de estos riesgos; de este modo podran
tomar decisiones mas informadas para definir las estrategias de gestion del riesgo mas adecuadas para la organizacién.
Entre algunas de las principales areas de impacto se encuentran las siguientes:
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* Interrupcién del negocio / Lucro cesante

Reduccion en la capacidad de una organizacién para
generar la propuesta de valor principal, por ejemplo,
ingresos, bienes, servicios, etc. Para el calculo se debe
considerar que la recuperacién del nivel de ingreso
de la organizaciéon en caso de un ciberataque puede
ser gradual, hasta que finalmente vuelva a sus
operaciones a la normalidad.

- Costos de brechas de datos

Gastos asociados con la notificacion del incidente a
las personas afectadas. Estos costos pueden variar
dependiendo del pais y de la postura de la
organizacién para la notificacién en este tipo de
situaciones.

+ Ciberextorsion

Valor que se pagaria al grupo cibercriminal detras de
un ataque que incluya el secuestro de los datos de la
organizacién, en caso la empresa lo plantee como
parte de un escenario catastréfico. En este punto se
podrian incluir los honorarios de organizaciones que
se encarguen de ayudar a la empresa afectada con la
negociacion con los cibercriminales y comisiones
adicionales por la compra de criptomonedas.

- Daiio a la reputacion

La divulgacion publica de un ciberataque puede
dafiar la imagen de la organizacién y resultar en
pérdida de clientes, disminucién de las ventas y
dificultades para atraer nuevos negocios.

* Respuesta a ciberincidentes

La respuesta a un ciberincidente puede ser
costosa, ya que puede incluir la contratacion de
servicios de andlisis forense, nimero de horas de
personas externas u horas extras de personas
internas, licencias de herramientas necesarias para
agilizar estas actividades, entre otros.

Costos de restauracion

Inversién asociada al reemplazo o restauracion de
activos perdidos o dafiados durante el ciberataque,
lo cual podria incluir, por ejemplo, los honorarios
de personal adicional para la reinstalacion de
estaciones de trabajo o servidores,
adquisicion/alquiler de equipos de reemplazo, etc.

Multas y sanciones

Las organizaciones suelen depender de terceros
en su cadena de suministro, lo que agrega
complejidad a la gestion del riesgo cibernético.
Asegurarse de que sus terceras e incluso sus
cuartas partes cumplan con los estandares de
seguridad, y gestionar los riesgos asociados a la
cadena de suministro, puede ser un desafio,
particularmente en este sector.

Costos de litigio

Dependiendo del tipo de ciberincidente, la
organizacién puede enfrentar demandas y
acciones legales de parte de los afectados, en cuyo
caso se recomienda considerar costos asociados a
abogado, asi como el posible valor a pagar a los
afectados.

* Fraude / Robo de dinero

Segun el tipo de escenario que la organizacién
plantee, es posible que se deban incluir aspectos
relacionados con la afectacién econémica
estimada en caso de su materializaciéon. Esta
podria generarse principalmente por
transacciones no autorizadas, ya sea en casos de
fraude en canales o directamente el robo de dinero
a través de transferencias a través de SWIFT u
otros sistemas de pago, asi como a través de
canales electrénicos como en el caso de ATMs.

Mejoras de seguridad

Inversién asociada a las mejoras de seguridad que
se deben realizar para evitar que se materialice el
evento de pérdida por las mismas causas que lo
generaron.

Otros gastos

La variedad de escenarios de ciberincidentes que
pueden afectar a las organizaciones del sector
financiero es muy amplia y podria ser necesario
incluir algunos factores que no se encuentran
considerados en las areas de impacto
mencionadas anteriormente, como bien podria ser
el uso no autorizado de recursos de la
organizacién que podria generar una afectaciéon
econdmica o la reduccién de ingresos.
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H Segun los factores que se analicen durante los analisis y evaluaciones de riesgos, las estimaciones realizadas por las organizaciones frente a las afectaciones econémicas de los riesgos
—/\'— materializados pueden variar significativamente o ser bastantes cercanas. Al respecto, quisimos conocer qué han observado las organizaciones frente al andlisis de cifras de un riesgo materializado
frente a la estimacién del mismo riesgo, para entender que variaciones o similitudes habian identificado. Los resultados fueron los siguientes:

N

Cuando se han materializado riesgos de
seguridad de la informacién y
ciberseguridad en las organizaciones,
cuales fueron los resultados del analisis
del impacto del riesgo materializado
frente al impacto estimado?

17%

6%

4% m No se han materializado los riesgos
analizados por la organizacion

B El impacto del riesgo materializado fue
similar al impacto estimado

No se tenia una metodologia de
cuantificacion para estimar el impacto de
los riesgos

Se han materializado riesgos, pero no se
han comparado los resultados

W El impacto del riesgo materializado fue
muy diferente al impacto estimado

B Los resultados del impacto estimado no
fueron comparables con el impacto del
riesgo materializado

B No se habia estimado el impacto de los
riesgos que se materializaron

24%



El 24% de los encuestados indicaron que el
impacto del riesgo materializado fue similar al
impacto estimado.

El 17% indic6, que no tenian una metodologia de
cuantificacién para estimar el impacto de los
riesgos.

El 41% de los encuestados indicé que no se les han
materializado los riesgos que la organizacién ha
analizado. Sin embargo, cuando a estas
organizaciones se les consulté sobre los riesgos
que se les habian materializado, mencionaron los
siguientes riesgos, los cuales, como hemos
indicado durante el desarrollo de este estudio, son
riesgos cuya sofisticaciéon y frecuencia ha
aumentado en los ultimos afios, y deberian
incluirse en los analisis de riesgos de las entidades
del sector financiero:

. Fraude por medios electrénicos

. Ingenieria social

. Interrupcioén de las operaciones

. Ataque de malware / ransomware

. Ataque a través de terceros criticos
. Incumplimiento regulatorio

o Ul A WIN =

Porcentajes menores al 7% indican lo siguiente:

1. El impacto del riesgo materializado fue muy
diferente al impacto estimado

2. Los resultados del impacto estimado no
fueron comparables con el impacto del
riesgo materializado

3. No se habia estimado el impacto de los
riesgos que se materializaron

4. Se han materializado riesgos, pero no se han

comparado los resultados

Si bien puede haber diversas razones
por las cuales las situaciones anteriores
se estan presentando, es importante
tener en cuenta lo siguiente:

El andlisis detallado de cada uno de los factores
mencionados anteriormente es fundamental para
llegar a cifras cercanas relacionadas con las
afectaciones reales de los riesgos materializados.
Adicionalmente, es importante hacer un andlisis
detallado de los costos por factor para entender
donde se encuentran las mayores diferencias, y
entender si se deben hacer cambios o ajustes en la
metodologia de cuantificacién de riesgos.

Este tipo de modelos pueden requerir multiples
iteraciones para poder ajustarse cada vez mejor a
la organizacion y la participacion de equipos
multidisciplinarios para reflejar multiples puntos
de vista.

Es importante alinear las metodologias que se
tienen para la cuantificacién de los riesgos
analizados y de los riesgos materializados, de
forma que los resultados puedan ser comparables
y permitan tomar acciones de mejora, de ser
requerido.

Una vez se han materializado los riesgos en las
organizaciones, se debe asegurar que se cuenten
con procesos establecidos y personal encargado
de realizar la cuantificacion de las pérdidas que ha
tenido la organizacién por la materializacion de los
riesgos.
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¢Como damos el siguiente paso?

Si bien el 71% de los encuestados que tienen metodologias
cuantitativas no ha considerado cambiarla, a nivel de
metodologias cualitativas y semicuantitativas, un porcentaje
importante ha considerado cambiarlas debido a:

* Los resultados de estas metodologias no les
permiten determinar el valor de la pérdida
esperada para los riesgos evaluados.

* Consideran que las escalas utilizadas en estas
metodologias de analisis de riesgos son subjetivas
(por ejemplo, colores, escalas de 1 a 5y simbolos).

* Los resultados de los andlisis de riesgos son
insuficientes para la toma de decisiones.
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Adicionalmente, existen razones adicionales por las cuales las organizaciones estan adoptando metodologias

cuantitativas como son:

Mayor precisiéon en
la evaluacion de
riesgos

Las metodologias
cuantitativas permiten una
evaluacién mas precisa de los
riesgos al asignar valores
numéricos a los distintos
aspectos del riesgo, como
probabilidad e impacto. Esto
proporciona una visién mas
detallada y precisa de la
magnitud y la probabilidad de
los riesgos, lo que ayuda a la
toma de decisiones
informadas.

Apoyo a la toma de
decisiones basada en
datos

Al utilizar metodologias
cuantitativas, las
organizaciones pueden
basar sus decisiones en
datos y analisis objetivos en
lugar de estimaciones
subjetivas. Esto proporciona
una base mas sélida para
identificar y priorizar los
riesgos, asi como para
seleccionar las estrategias
de mitigacién mas efectivas.

Comparaciony
priorizacién de
riesgos

Las metodologias
cuantitativas permiten
comparary priorizar los
riesgos de manera mas
efectiva al utilizar métricas
numeéricas. Esto ayuda a las
organizaciones a asignar
recursos y tomar medidas
proporcionales segun la
importancia y el impacto
potencial de cada riesgo.



2)

Comunicacién mas
clara y efectiva

Las metodologias
cuantitativas ofrecen una
forma mas clara y objetiva de
comunicar los riesgos a las
partes interesadas, como la
alta direccién y los
inversionistas. Los resultados
numeéricos y las métricas
facilitan la comprensiony la
comunicacion del riesgo, lo
que a su vez mejora la gestion
del riesgo en toda la
organizacién.

Q

Integracion con
otros procesos de
gestion

Las metodologias
cuantitativas de riesgos se
integran mejor con otros
procesos de gestion como la
planificacion estratégica, la
asignacién de recursos y la
gestién del desempefio. Esto
permite una gestion mas
eficiente y coherente de los
riesgos en toda la
organizacién.

B

Cumplimiento
regulatorio y exigencias
del mercado

Algunas regulaciones 'y
normativas requieren un
enfoque mas cuantitativo en
la gestién del riesgo,
especialmente en sectores
altamente regulados como
el financiero.

)

—

Adicional a lo anterior, y segun lo indicado
en el reporte “Cost of a Data Breach Report
2022"*, se estima que las organizaciones
que utilizan técnicas de cuantificacion de
riesgos ahorran US$2.1M frente a aquellas
que no.
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Cuantificacion
avanzada de
ciberriesgos
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Disponibilidad y calidad de los datos

La cuantificacién de riesgos requiere datos
relevantes cercanos a la realidad de la
organizacién. Una de las dificultades es asegurar la
disponibilidad y la calidad de los datos necesarios
para realizar andlisis cuantitativos. El 57% de los
encuestados confirmaron que carecen de
informacién histérica, ya sea porque los riesgos
analizados no han ocurrido en la empresa o hay
muy pocos datos de los incidentes que se analizan
a nivel global; el 36% indic6é que hay ausencia de
datos para definir los rangos de cuantificacion.

Capacidad y experiencia en analisis
cuantitativo

La implementacién de metodologias de
cuantificacion de riesgos puede requerir
habilidades y conocimientos especializados en
andlisis cuantitativo, estadisticas y modelado. Las
organizaciones pueden enfrentar desafios para
adquirir y desarrollar estas capacidades
internamente. Adicional a esto, el 36% de los
encuestados indicaron que presentan dificultades
al momento de definir adecuadamente el escenario
de evento de pérdida para hacer un analisis
cuantitativo del mismo.

Interpretacion y comunicacion de
resultados

La cuantificacién de riesgos requiere datos
relevantes cercanos a la realidad de la organizacion.
Una de las dificultades es asegurar la disponibilidad
y la calidad de los datos necesarios para realizar
analisis cuantitativos. El 57% de los encuestados
confirmaron que carecen de informacion histérica,
ya sea porque los riesgos analizados no han
ocurrido en la empresa o hay muy pocos datos de
los incidentes que se analizan a nivel global; el 36%
indicé que hay ausencia de datos para definir los
rangos de cuantificacion.

N
]

Costos Yy recursos

La adopcién de metodologias de cuantificacién de
riesgos puede requerir inversiones en términos de
recursos financieros, tecnolégicos y humanos. Las
organizaciones deben evaluar y asignar
adecuadamente los recursos necesarios para
implementar y mantener estas metodologias, lo
que puede ser un desafio en términos de
presupuesto y gestidn de recursos.



Retos al usar un método cuantitativo de analisis de riesgos

Falta de informacién histérica, no ha ocurrido en la empresa o hay muy pocos datos de estos incidentes a nivel global 57%

Definir adecuadamente el escenario de evento de pérdida para hacer un anélisis cuantitativo del mismo 36%
Ausencia de datos para definir los rangos de cuantificacion 36%

Presentacién de los resultados (son dificiles de interpretar por parte de los stakeholders) 36%

Los valores asociados con la pérdida esperada de los riesgos evaluados se consideran demasiado altos para la organizacién PALZS

Se ha presentado una resistencia al cambio del método de analisis cualitativo al método de analisis cuantitativo 14%

Falta de conocimientos en cuantificacion 14%
Ninguno 7%

Otros 7%

Falta de herramientas de cuantificacion 0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Las organizaciones deben estar preparadas para
superar estos retos y aprovechar los beneficios que
ofrece la cuantificacién de riesgos. A continuacion
mencionamos algunas recomendaciones que se
pueden tomar en cuenta:

+ Disponibilidad y calidad de los datos

1. Identificar los datos necesarios para el andlisis
cuantitativo de riesgos.

2. Identificar las fuentes de datos internas con las
que cuenta la organizacién, como son: reportes
de incidentes, resultados de auditorias,
resultados de escaneos de vulnerabilidades,
registros de accesos a los sistemas, analisis de
pérdidas financieras, reclamos de seguros,
entre otros.

3. Identificar las fuentes de datos externas
disponibles que incluyan informacién sobre los
riesgos que se quieran evaluar. En estos casos,
Marsh puede proveer informacion valiosa de
estadisticas o benchmarks que pueden ser
utilizados en los ejercicios de cuantificacion.

Capacidad y experiencia en analisis
cuantitativo

1. Evaluar las habilidades y conocimientos
actuales dentro de la organizacion relacionadas
con la cuantificacién de riesgos, y determinar
las brechas de competencias.

2. Proporcionar capacitacién y desarrollo
profesional a los empleados existentes.

3. Considerar la contratacién de personal con
experiencia en andlisis cuantitativo o la
asesoria con consultores externos.

Interpretacion y comunicacion de
resultados:

1. Desarrollar informes y visualizaciones claras y
comprensibles para presentar los resultados
del analisis cuantitativo.

2. Asegurar que los resultados estén alineados
con los objetivos y las necesidades de los
responsables de la toma de decisiones.

3. Establecer canales de comunicacién efectivos
para transmitir los resultados de manera clara
y oportuna.

+ Costos y recursos

1. Realizar un andlisis de costo-beneficio para justificar la
inversion en la implementaciéon de metodologias
cuantitativas.

2. Asignar presupuesto adecuado para recursos
tecnolégicos, herramientas de analisis y personal
capacitado.
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Beneficios de la
cuantificacion de
riesgos

Las metodologias de analisis cualitativo y los
mapas de calor que se generan como resultado
de los analisis de riesgos, generalmente no
permiten a las empresas responder preguntas de
los stakeholders asociadas con el retorno de una
inversién en ciberseguridad o cuanto dinero
podrian perder frente a un escenario de riesgo
especifico.

CD

Por el contrario, realizar un analisis cuantitativo de
riesgos les traera los siguientes beneficios a las
organizaciones:

+ Identificar los riesgos a los cuales se encuentra
expuesta la organizacion y enfocarse en las cosas
que mas le interesan a la misma.

« Identificar cual es el retorno a la inversién en
seguridad de la informacién y ciberseguridad
(ROSI), y ver en donde se invierten dichos
recursos, lo cual es de alta importancia teniendo
en cuenta que son limitados en todas las
organizaciones, asi como cudles son las
inversiones que reducen en mayor manera el
riesgo residual.

+ Permite hablar a los stakeholders en un lenguaje
que para ellos sea entendible y puedan estar en
una posicién para tomar mejores decisiones desde
Su perspectiva.

Para conocer como estos beneficios se han presentado
en las organizaciones que actualmente cuentan con
metodologias de cuantificacién de riesgos, les
preguntamos a los encuestados como habian utilizado
los resultados arrojados. Con las respuestas
identificamos que mas del 70% de los encuestados han
podido realizar las siguientes actividades:

+ Adopcion de nuevos controles
« Contratacion de personal adicional

« Aprobacion de grandes iniciativas/proyectos en
seguridad y ciberseguridad

+ Priorizacion de recursos de mitigacion de riesgos
segun el impacto en el negocio de los riesgos




Adicionalmente, el 57% indic6 que se ha modificado el presupuesto destinado a ciberseguridad, y el 43% ha realizado la

adquisicién de una péliza de seguro de riesgo cibernético con base en los resultados arrojados por la ejecucion de la
metodologia.

Acciones que se han realizado con base en los resultados de los analisis cuantitativos de
riesgos de seguridad de la informacion y ciberseguridad

Contratacion de personal adicional 79%

Adopcién de nuevos controles %

Priorizacion de recursos de mitigacién de riesgos segun el impacto en
. . 0,
el negocio de los riesgos evaluados 71%

Aprobacion de grandes iniciativas/proyectos en seguridad y

0
ciberseguridad /1%

Modificacién del presupuesto destinado a ciberseguridad 57%

| | ~
X}

Adquisicion de una pdliza de seguro de riesgo cibernético 43%

0% 20% 40% 60% 80% 100%
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La cuantificacion de riesgos permitira a las organizaciones
conocer cudl es el valor que se obtiene de las inversiones
realizadas en seguridad al momento de mitigar o transferir los
riesgos. Esto sera un insumo fundamental durante los
procesos de toma de decisiones para la gestion efectiva de los
mismos.

Mediante los andlisis cuantitativos de riesgos se podran identificar
las situaciones bajo las cuales una inversion en seguridad
permitird reducir el riesgo o, por el contrario, identificar donde los
costos pueden ser reducidos mientras que no impacte el nivel del
riesgo.

Para realizar esto, es necesario durante los andlisis de riesgos
identificar cémo la inversién propuesta impactaria a cada
escenario de riesgo. y luego medir el estado actual del riesgo con
los controles actuales. En este punto, y con el apoyo del personal
experto dentro de la organizacién, se debe hacer un anélisis
cuantitativo del impacto financiero futuro de cada uno de los
riesgos evaluados en su estado actual y con la inversién
propuesta, de forma que se comparen los resultados y se
identifique como la inversién impacta las pérdidas pronosticadas.

Es importante que, para estos procesos de analisis
y cuantificacién de riesgos, las compafiias cuenten
con las capacidades, recursos y conocimiento que
les permita realizar ejercicios que les arrojen
resultados valiosos para la organizacion. Para esto,
es necesario definir e implementar metodologias
cuantitativas de riesgos y capacitar continuamente
al personal que hara parte de su ejecucién, de
forma que puedan expresar su conocimiento en
términos cuantitativos y estimar de forma
adecuada el impacto financiero de las pérdidas.
También es importante complementar los anélisis
realizados con herramientas analiticas que
permitan realizar estimaciones de las pérdidas
financieras para poder contrastar contra los
resultados arrojados por las metodologias
definidas.
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Comunicacion a los stakeholders

Como mencionamos anteriormente, la
cuantificacién de riesgos permitira,
adicionalmente, tener una comunicacién con
los stakeholders en un lenguaje que para ellos
sea entendible y puedan estar en una posicién
para tomar mejores decisiones desde su
perspectiva. Para esto, es importante entender
cuales son los beneficios que esta
comunicacién traera a cada uno de los lideres
en las organizaciones.

CEO (Chief Executive Officer):

1. Visién general de los riesgos:

Brinda una vision general de los riesgos
cibernéticos a los que se enfrenta la
organizacién, incluyendo una comprension clara
de los impactos potenciales y las implicaciones
para el negocio en términos financieros y
reputacionales.

2. Priorizacion de recursos e inversiones:

Ayuda a tomar decisiones informadas sobre las
inversiones para la implementacién de las
estrategias de ciberseguridad y supervisar su
progreso y cumplimiento de objetivos.

CRO (Chief Risk Officer):

1. Analisis de riesgos:

Ayuda a identificar y cuantificar los riesgos
cibernéticos que pueden tener un impacto
significativo en el logro de los objetivos de la
empresa. Identifica aquellos que superan los
niveles de tolerancia y asegura que se definan
planes de tratamiento apropiados y oportunos.

2. Monitoreo y seguimiento de riesgos:

Facilita el monitoreo continuo y el sequimiento
de los riesgos cibernéticos a través de
indicadores clave de desempefio (KPI) y métricas
cuantitativas, permitiendo una gestién proactiva
de los riesgos y la implementacién de medidas
correctivas.



+ CISO (Chief Information Security
Officer):

1. Gestion estratégica:

Brinda un enfoque mas estratégico a su
gestion. Prepara casos de negocio sustentados
en la posible pérdida ante la materializacién de
ciberriesgos.

2. Priorizacion de medidas de seguridad:

Estructura estrategias de seguridad de la
informacién y ciberseguridad basadas en
riesgos, y en el impacto financiero de la
organizacién.

3. Andlisis costo-beneficio:

Permite realizar andlisis de costo-beneficio mas
precisos al evaluar las inversiones en
tecnologia y medidas de seguridad,
identificando aquellas que brinden el mayor
valor y retorno econdmico o mayor reduccion
de pérdidas potenciales.

+ CIO (Chief Information Officer):

1. Priorizacién de medidas de seguridad:

Priorizar las implementaciones y mejoras de
ciberseguridad en linea con el posible impacto
potencial para la organizacién.

CFO (Chief Financial Officer):

. Retorno a la inversion:

Entender el retorno de la inversién en
ciberseguridad y la posible afectacion para la
organizacién en caso de su materializacion.

. Presupuesto en seguridad:

Evaluar el presupuesto de ciberseguridad en
linea con el posible impacto econémico de la
falta de implementacién de proyectos
significativos.

. Seguro cibernético:

Definir los limites del seguro de riesgo
cibernético a contratar adecuados para la
organizacion, segun su apetito de riesgo.

. Analisis de riesgo financiero:

Ayuda a evaluar el impacto financiero de los
riesgos cibernéticos y determinar las
implicaciones para el flujo de efectivo, el
balance general y la planificacién financiera de
la organizacién.
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¢Como utilizar un seguro como herramienta de
transferencia del ciberriesgo?

Hay cuatro opciones de tratamiento del riesgo: la prevencion, la
mitigacién, la transferencia y la aceptacién. En el caso del riesgo
cibernético, este resulta inevitable debido a diversos factores. Uno
de ellos es la transformacién digital que ocasiona que, por un lado,
los ciberdelincuentes encuentren permanentemente nuevas formas
de explotar vulnerabilidades y traspasar controles de
ciberseguridad. Por otro lado, la digitalizacion provoca una creciente
dependencia a las tecnologias emergentes como la inteligencia
artificial, el internet de las cosas (IoT) o la nube, las cuales amplian
aun mas la superficie de ataque. Ademas, el factor humano es un
elemento que amenaza constantemente la ciberseguridad, ya que
los errores, negligencia o actos maliciosos de personas internas
pueden comprometer en cualquier momento los sistemas o datos
de una organizacion.
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Es por ello que, para la adecuada gestion del
riesgo cibernético, es indispensable un
complemento entre mitigacion, transferencia y
aceptacién del riesgo. La mitigaciéon ayuda a
reducir la probabilidad de un ciberataque con
controles adecuados que contribuyan a identificar
una amenaza, protegerse ante ella y responder
adecuadamente. Sin embargo, como el riesgo
cibernético es inevitable, la mitigacién puede
resultar insuficiente al momento de un
ciberataque. Es entonces cuando la transferencia
del riesgo la complementa al disminuir la
severidad del impacto financiero y reputacional
que puede padecer la compafiia atacada. El seguro
de riesgo cibernético es un mecanismo de
transferencia del riesgo que ayuda a proteger a las
organizaciones de las pérdidas y gastos de
mitigacién de crisis derivados de ataques
cibernéticos y filtraciones de datos.

A causa del continuo aumento en la frecuenciay
severidad de los siniestros de este seguro en los
ultimos afios, las aseguradoras incrementaron la
cantidad de informacién de ciberseguridad que
solicitan a las empresas que buscan ser
aseguradas, y también disminuyeron su
flexibilidad para suscribir el riesgo. Es decir que,
para poder conseguir un seguro de riesgo
cibernético, el asegurado debe contar con un
minimo de controles de ciberseguridad debido a

que las aseguradoras que ofrecen este producto le
estan dando una mayor importancia al desarrollo
de capacidades internas de ciberresiliencia para
que las compaifiias estén protegidas frente a
ciberamenazas.

Los controles que las compafias de seguros
solicitan como minimo estan directamente
relacionados con las causas que estadisticamente
han ocasionado mas siniestros. De modo que, el
seguro de riesgo cibernético apoya a impulsar la
madurez de los controles mas relevantes para la
gestion del riesgo, y genera que contar con él
demuestre una debida diligencia del mismo.
Ademas, la péliza del seguro de riesgo cibernético
puede ayudar a minimizar los efectos adversos
que se producen como resultado de un
ciberataque, reembolsar los costos financieros del
manejo y la respuesta a la crisis, y ayudar a la
organizacion a recuperarse rapidamente de la
interrupcion del negocio.

El mercado de seguros de riesgo cibernético
cuenta con un diverso portafolio de opciones. La
complejidad del riesgo ha derivado en una falta de
uniformidad en los clausulados utilizados por cada
mercado, lo cual hace desafiante el proceso de
entendimiento de las coberturas y exclusiones del
seguro, y hace necesario un analisis detallado para
seleccionar la opcién de seguro que se adapte
adecuadamente a las necesidades de cada
compafiia.
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A pesar de esta falta de estandarizacion, de
manera general, se puede afirmar que a través de
los seguros de riesgo cibernético se transfiere el
impacto financiero que una compafiia puede sufrir
como consecuencia de un evento malicioso o
accidental que comprometa la confidencialidad,
disponibilidad y/o la integridad de su informacién,
de sus sistemas de tecnologia de la informacion
(IT) y de sus sistemas de tecnologia operacional
(om).

Las principales coberturas del seguro de riesgos
cibernéticos normalmente se dividen en
coberturas de responsabilidad civil y coberturas de
pérdidas propias. Entre las coberturas de
responsabilidad civil que indemnizan la mayoria de
los productos en el mercado, estan la de
responsabilidad por privacidad o confidencialidad,
responsabilidad por seguridad de lared y
responsabilidad por publicacién de contenido.

La cobertura de responsabilidad por privacidad o
confidencial indemniza los perjuicios causados a
terceros por la divulgacién de informacion
personal o de informacién confidencial por parte
del asegurado en caso de que una organizacién no
haya sido capaz de evitar el acceso, la divulgacién
o la recopilacién no autorizados de informacién
que les haya sido confiada.

S

La cobertura de responsabilidad por seguridad de la
red indemniza los perjuicios causados a terceros por la
infeccién de sus sistemas informaticos. Algunos
productos se extienden a cubrir los perjuicios
causados a terceros por la falta de disponibilidad de
sistemas, por ejemplo, apps y paginas web, pero no es
una cobertura estandar.

Finalmente, la cobertura de responsabilidad por
publicacién de contenido indemniza los perjuicios
causados a terceros por la infracciéon de derechos de
autor, difamacién, calumnia, entre otros, incurridos
por el asegurado en la publicaciéon de contenido
digital; algunos productos se extienden a cubrir
publicaciones fisicas también.

Por otro lado, dentro de las coberturas de pérdidas
propias se encuentran las coberturas de pérdida de
ingresos y las de gastos de mitigacién de crisis. Entre
las coberturas de pérdidas propias que indemnizan la
mayoria de los productos en el mercado, estan la de
pérdida de beneficios por interrupcién del negocio,
recuperaciéon de activos digitales, extorsion
cibernética, proteccion a la reputacion, gastos
forenses, gastos de respuesta a fuga de datos, gastos
de defensa y multas y sanciones.
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La cobertura de pérdida de beneficios por interrupcién del
negocio cubre la indemnizacién del lucro cesante y los
gastos adicionales incurridos por el asegurado como
consecuencia de la interrupcion de las operaciones por la
afectacion de la informacion o sistemas informaticos del
asegurado. Esta cobertura puede incluso extenderse a
indemnizar la interrupcién del negocio contingente, que
cubre el lucro cesante y gastos adicionales incurridos por el
asegurado como consecuencia de la interrupcién de sus
operaciones por la afectacion de los sistemas informaticos
de proveedores de tecnologia de la informacién (servicios
de nube, hosting, datacenter, entre otros) o proveedores
de procesos de negocios (servicios de pago de némina,
facturacién, entre otros).

En cuanto a la cobertura de recuperacion de activos
digitales, esta indemniza los costos necesarios para
recuperar o reconstruir los activos digitales afectados.
Mientras que, la cobertura de extorsion cibernética
indemniza el pago de la suma de dinero exigida como
consecuencia de una amenaza a la informacién o sistemas
informaticos del asegurado y otros costos relacionados,
como la contratacién de negociadores especialistas o el
pago de recompensas.



Q

La cobertura de proteccién a la reputacién
indemniza los costos de contratacién de expertos
en relaciones publicas que ayuden a mitigar o
prevenir los efectos adversos a la reputacion del
asegurado por alguno de los eventos cubiertos.
Incluso, en algunos productos se llega a extender
la cobertura a indemnizar a el ingreso dejado de
percibir como consecuencia de la afectacién de la
reputacién del asegurado derivado de un evento
cubierto por el seguro.

En el caso de la cobertura de gastos forenses, se
indemnizan los costos para la contratacion de
firmas de informatica forense que investiguen la
fuente o causa del incidente cibernético. Asimismo,
la cobertura de gastos de respuesta a fuga de
datos indemniza los gastos para notificar a los
titulares de los datos personales afectados por la
divulgacioén y costos para monitoreo del crédito.

Finalmente, la cobertura de gastos de defensa
indemniza los honorarios de abogados para la
defensa ante reclamaciones presentadas por
terceros al asegurado o para la defensa ante
procesos administrativos por fallas en el
tratamiento de datos personales. En cuanto a la
cobertura de multas y sanciones, esta indemniza
las multas impuestas por entidades
administrativas como consecuencia de una
divulgacion de datos personales.
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Las coberturas antes mencionadas hacen parte de las
principales coberturas de un seguro de riesgo
cibernético tradicional. Sin embargo, en el mercado
existen otras coberturas disefiadas para industrias
especificas, por lo cual es fundamental entender las
necesidades de la organizacién de acuerdo al sector al
que pertenece. En el caso de las Instituciones
Financieras, una de las coberturas adicionales a tener
en cuenta es la de incumplimiento de estandares PCI
(Payment Card Industry) que indemniza las multas
que esta entidad puede imponer por el
incumplimiento de los estandares, los costos
relacionados con la re-certificacion, contratacion de
auditores, re-expedicién de tarjetas, entre otros.

Este seguro también tiene algunas limitaciones que
son estandar en la mayoria de los productos, tales
como las siguientes exclusiones: todo evento conocido
por el asegurado antes del inicio de vigencia, la
implementacidon de mejoras o actualizaciones al
sistema informatico a un nivel superior al estado
existente, lesiones corporales y dafios materiales.
Ademas, estan excluidos comdnmente también los
fallos o interrupciones eléctricas, mecanicas, de
software, de telecomunicaciones, de satélite o
internet, incluyendo, entre otros, sobretension,
corriente, caida de tensién o apagon, cortes de gas,
agua, teléfono, cable, etc. Igualmente, excluye toda
responsabilidad profesional por incumplimiento
contractual o por errores u omisiones cometidas por
el asegurado.

Otra limitacion del seguro de riesgo cibernético que es
especialmente importante para las Instituciones
Financieras, es que excluye la pérdida, robo o transferencia
fraudulenta de dinero o titulos valores desde las cuentas
del asegurado a las de un tercero. Las transacciones
fraudulentas, inclusive las que son consecuencia de un
fraude cibernético de ingenieria social, estan excluidas de
la péliza de seguro de riesgo cibernético debido a que la
cobertura anexa a la BBB de Crimen por Computador, en
algunas ocasiones ya las indemniza.

Es comun que se confundan la cobertura de Crimen por
Computador con la péliza de seguro de riesgo cibernético.
Sin embargo, en el caso de la cobertura de Crimen por
Computador, esta requiere dolo por parte de un tercero,
debe resultar en una pérdida de dinero o titulos valores,
debe haber una manipulacién del sistema computacional
del asegurado y, a diferencia del sequro de riesgo
cibernético, no cubre errores, ni gastos de respuesta, o la
responsabilidad civil por pérdida de informacion.

En resumen, el seguro de riesgo cibernético es un
mecanismo de transferencia del riesgo que cubre la
pérdida de ingresos, los gastos de mitigacion de crisis y la
responsabilidad civil por un acto malicioso o accidental que
afecte su informacién y/o sus sistemas de IT y OT. Las
organizaciones que cuentan con él denotan una adecuada
gestion del riesgo porque acompafian la transferencia del
mismo con capacidades de respuesta ante incidentes
cibernéticos. Ademas, lo recomendable es que las
Instituciones Financieras complementen la péliza BBB con
la de riesgo cibernético para estar protegidos y evitar areas
grises en sus coberturas ante un ciberataque.



/(y cConoces las capacidades de cuantificacion de ciberriesgos de Marsh?

integral de servicios que incluyen la cuantificacién de ciberriesgos, que permite ayudar a nuestros clientes a

U
O( O)()) Desde la practica de consultoria en Riesgo Cibernético de Marsh Advisory, contamos con un portafolio de
—C Y

que conozcan la exposicion financiera que tienen frente al riesgo cibernético, y definir estrategias adecuadas
de gestién. A continuacion, detallamos nuestros principales servicios relacionados con la cuantificacién de

ciberriesgos:

Definicion de la
metodologia de
cuantificacién de
riesgos de seguridad
de la informacion y
ciberseguridad

Con base en el conocimiento y
experiencia que nuestros
consultores tienen sobre gestion
de riesgos y modelos propietarios
de Marsh, este servicio consiste en
definir una metodologia
cuantitativa de gestion de riesgos
de seguridad de la informaciény
ciberseguridad, o ajustar la
metodologia actual del cliente, de
forma que le permita realizar
evaluaciones cuantitativas. Como
parte de este servicio, apoyamos
adicionalmente a nuestros clientes
a identificar los activos de
informacién de los procesos de
negocio y sobre estos hacer una
identificacién, valoracion y
evaluacion de riesgos, con el fin de
definir estrategias de mitigacion de
los riesgos acorde con el apetito al
riesgo de la organizacion.

Cyber Exposure
Quantification
(Cyber XQ)

Modelo propietario de Marsh
mediante el cual se realizan
evaluaciones detalladas de las
posibles pérdidas econdmicas
gue una organizacién puede
sufrir ante la materializacion de
diferentes escenarios de riesgo
de ciberseguridad. Para lograr
esto se realiza un andlisis de
diferentes factores asociados a
areas de impacto como
pérdidas de ingresos, costos de
brechas de datos, costos de
recuperacion, multasy
sanciones, fraude, entre otros.
Si la organizacion cuenta con un
modelo matematico base para
la cuantificacién de los impactos
generados por escenarios de
riesgo, los resultados de este
ejercicio pueden servir de
insumo.

Marsh Blue[i]
Cyber

Herramienta de analitica
propietaria de Marsh mediante
la cual se realiza una estimacion
de las pérdidas econémicas que
puede sufrir una organizacion
frente a la materializacién de 3
escenarios de riesgo de
ciberseguridad clave, utilizando
datos de incidentes reales. Esta
herramienta también permite
evaluar la reduccién del riesgo
cuando las organizaciones
mejoran sus controles de
ciberseguridad. Sila
organizacién cuenta con un
modelo matematico base para
la cuantificacion de los impactos
generados por escenarios de
riesgo, los resultados de este
ejercicio pueden servir de
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Recomendaciones

Identificacion y evaluacién de
activos de informacion

Realizar una identificacion y clasificacién de los
activos de informacién mas criticos de la
organizacién, de forma que se conozca la
criticidad que tienen para la empresa.
Posteriormente, realizar una evaluaciéon de los
controles implementados sobre estos activos,
con el fin de identificar las vulnerabilidades,
amenazas y riesgos a los cuales se cuales se
encuentran expuestos.

Implementar metodologias de
analisis cuantitativo de riesgos

Considerar la implementacién de metodologias
cuantitativas para la gestién del riesgo
cibernético, que les permita a las organizaciones
una comprensién mas precisa y basada en datos
de la exposicién al riesgo, lo que facilitara la
toma de decisiones informadas y la asignacién
de recursos adecuados.

—
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Establecer estrategias de
gestion del riesgo

De acuerdo con el apetito al riesgo de la
organizacion, y con base en los resultados de los
andlisis cuantitativos de riesgos, definir
estrategias adecuadas de gestion del riesgo, en
donde se prioricen y planifiquen las iniciativas,
proyectos y controles a implementar,
comenzando por aquellas que mitiguen los
riesgos mas criticos o de alto impacto.
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Gestion del riesgo en la cadena
de suministro

Realizar una debida diligencia exhaustiva al
evaluar y seleccionar proveedores de la cadena
de suministro, incluyendo evaluaciones de
seguridad y controles de cumplimiento. Asi
mismo, incluir cladusulas de seguridad y
requisitos de cumplimiento en los acuerdos
contractuales con proveedores y terceros, y
establecer mecanismos de monitoreo y
auditoria.
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Recopilacidén y analisis de datos para la
cuantificacién de riesgos

Asegurarse de contar con datos relevantes y
actualizados sobre las amenazas, vulnerabilidades e
impactos potenciales a los que puede estar expuesta
la organizacién, a través de la consulta en fuentes de
informacién tanto internas como externas y que
involucren la opinién de expertos tanto de las
diferentes areas de la organizacién como de
consultores externos.

Comunicacion estratégica del
riesgo cibernético

Teniendo en cuenta que el resultado de la
cuantificacion de riesgos permitirad tener una
comunicacion con los stakeholders en un lenguaje
que para ellos es entendible, asegurar una
comunicacion continua y estratégica, de forma que
cada uno de ellos, tome las mejores decisiones en
gestién de riesgo, desde su perspectiva. Esta
comunicacion incluye la presentacion de informes
periodicos sobre el estado de los riesgos
cibernéticos, los avances en la gestion de riesgos y
los resultados obtenidos mediante la metodologia
cuantitativa.

Andlisis del impacto de los
riesgos

Una vez se han materializado los riesgos en las
organizaciones, se debe asegurar que se cuente con
procesos establecidos y personal encargado de
realizar la cuantificacién de las pérdidas que ha tenido
la organizacién por la materializacién de los riesgos.
Adicionalmente, es importante alinear las
metodologias que se tienen para la cuantificaciéon de
riesgos y para cuantificar las pérdidas generadas por
los riesgos materializados, de forma que los
resultados puedan ser comparables y permitan tomar
acciones de mejora, de ser requerido.

Definicion de los escenarios de
riesgos

Es importante entrenar al personal involucrado en la
gestién de riesgos y dedicar tiempo suficiente para
definir adecuadamente los escenarios de riesgos, con
el fin de obtener mejores resultados durante el
andlisis y cuantificacion de estos. Esto permitira
disminuir las suposiciones que se hagan alrededor de
cada escenario de riesgo analizado y obtener
resultados mas precisos.

Ca

Factores de cuantificacion de riesgos

Para estimar el impacto econémico que puede tener la
materializaciéon de un riesgo de seguridad de la informacion
y ciberseguridad, las organizaciones deberian analizary
tener en cuenta por lo menos los siguientes factores que les
permitiran tener un valor aproximado del impacto
econdémico de estos riesgos:

¢ Interrupcién del negocio / Lucro cesante
+ Costos de brechas de datos

* Ciberextorsion

* Dafio a la reputaciéon

* Respuesta a ciberincidentes

+ Costos de restauraciéon

* Multas y sanciones

* Costos de litigios

* Fraude o robo de dinero

* Mejoras de seguridad
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Mantenerse actualizado

Estar al tanto de las Ultimas tendencias y tacticas de ciberataques a través
de fuentes de inteligencia de amenazas, boletines de seguridad y
colaboracion con entidades de la misma industria. Adicionalmente,
implementar soluciones de seguridad actualizadas y utilizar herramientas
de deteccidn y prevencion de amenazas actualizadas, como firewalls,
sistemas de deteccién de intrusiones y soluciones de seguridad endpoint.
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Capacitacion y entrenamiento

Proporcionar capacitacién y entrenamiento continuo a los empleados sobre
gestién de riesgos de ciberseguridad, metodologias de cuantificacién de
riesgos, nuevas tecnologias, panorama de riesgos, entre otros aspectos
claves para que ayuden a la organizacién a identificar y gestionar los riesgos
adecuadamente.
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onclusiones

Los riesgos cibernéticos en el sector financiero
han aumentado en los Ultimos afios, siendo los
mas destacados los ataques de ingenieria
social, los ataques de ransomware, fraude por
medios electrénicos, y ataques a través de
proveedores y terceros.

Las organizaciones enfrentan retos durante los
procesos de gestion del riesgo cibernético,
como la falta de datos confiables para
determinar el impacto y la probabilidad de
ocurrencia de un riesgo que enfrente la
organizacién, la complejidad de las amenazas y
la falta de conocimiento, conciencia y cultura
de seguridad y gestion de riesgos en toda la
organizacién.

La adopcién de metodologias cuantitativas de
riesgos ofrece multiples beneficios a las
organizaciones, como tener un lenguaje comudn
con los lideres de la empresa, una evaluacién
mas precisa de las medidas de seguridad,
asignacién de recursos adecuados, evaluacién
de costos y beneficios, toma de decisiones
estratégicas informadas, y evaluacién de
riesgos en el contexto general de riesgos de la
empresa.

Las organizaciones enfrentan dificultades para
cuantificar las pérdidas de un riesgo
cibernético materializado debido a la falta de
datos historicos, la complejidad de los impactos
indirectos y la falta de analisis de los factores
involucrados en la materializacién de los
riesgos.

Es importante consultar opiniones de expertos
y fuentes de datos externas e internas para la
recopilacién y analisis de datos, invertir en
capacitacion y desarrollo de habilidades,
establecer una comunicacion efectiva entre los
equipos de gestion de riesgos, fomentar una
cultura organizacional centrada en la gestion
de riesgos, y realizar evaluaciones periédicas
de la metodologia de gestion de riesgos.

Segun los factores que se analicen durante los
anadlisis y evaluaciones de riesgos, las
estimaciones realizadas por las organizaciones
frente a las afectaciones econdmicas de los
riesgos materializados pueden variar
significativamente o ser bastantes cercanas.

Se presentan retos en las organizaciones en el
momento de la definiciéon de los escenarios de
riesgos, por lo cual, no se identifican
claramente las consecuencias de la
materializacion de estos. Es importante
capacitar al personal encargado de la gestion
de riesgos y, a su vez, a los empleados, para
que puedan dar su opinién del impacto y la
probabilidad de ocurrencia del riesgo en los
términos requeridos.
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¢Como puede ayudar Marsh?

La practica de consultoria en Riesgo Cibernético de Marsh Advisory, cuenta con un amplio portafolio de servicios con los que buscamos dar un enfoque estratégico a la gestion del riesgo cibernético en nuestros
clientes. Al unir las capacidades de una amplia red de profesionales a nivel global y la potencia de Marsh, hemos logrado disefiar servicios Unicos en el mercado que permitiran ayudar a nuestros clientes a
enfrentar sus riesgos cibernéticos de punta a punta. A continuacién, se pueden observar algunos de nuestros principales servicios:

Principales Servicios de Consultoria en Riesgo Cibernético.

Herramientas especializadas Cyber Risk Analytics

| | Estrategla y gOblernO & 8 Cumplimiento I ﬁ Cultura de ciberseguridad
e Diagnéstico de seguridad y ciberseguridad ® Auditoria de Controles Generales de TI ® Cyber Chemistry - Evaluacion de cultura de ciberseguridad
e Desarrollo de la estrategia de ciberseguridad e Evaluacién de cumplimiento regulatorio e Desarrollo del programa de concientizacién en
e Diagnostico de ciberseguridad ICS / SCADA e Implementacién de requerimientos regulatorios ElEEEUTEEE
e Diagnéstico de ciberseguridad Cloud e Diagnéstico de PCI DSS * Capacitaciones especializadas en ciberseguridad
e Diagnostico de prevencién del fraude digital e Desarrollo del diagrama de flujo de datos de la tarjeta ¢ Evaluauon de las capaadgdes*del equipo de Seguridad de la
. Informacién y Ciberseguridad
o . . , habiente (PCI DSS)
o Definicion de politicas y procedimientos de seguridad de la
informacién y ciberseguridad e Diagnéstico de Proteccién de Datos Personales
e Definicién del dashboard ejecutivo de ciberseguridad e Implementacién del programa de privacidad

e Tercerizacion de la Oficina de Seguridad

e Diagnéstico frente a Ransomware



Herramientas especializadas Cyber Risk Analytics

4
e A 17 A N a a
“ $ ) Gestiény cuantificacién de riesgos /9 Gestion de riesgos con terceros Seguro de riesgo cibernético
e Identificacién y clasificacion de activos de informacién ® Definicién del marco de gestién de ciber-riesgos con ® Autoevaluacién de madurez de ciberseguridad para el
- ; . A

e Definicién de la metodologia cualitativa y cuantitativa de terceros (TPRM - Cyber) SRS CE MEEED @l SRmETe

gestién de riesgos de seguridad de la informacién y e Evaluacién de riesgos de seguridad de la informacién y e Cyber IDEAL - Estimacion de perdidas para el seguro (brecha

ciberseguridad ciberseguridad con terceros de privacidad, ransomware y lucro cesante de un

i *

e Evaluacién de riesgos de seguridad de la informacion y o Due-diligence de ciberseguridad para fusiones y ciberatague)

ciberseguridad adquisiciones (M&A) e Cybersegurity Rating (BitSight y SegurityScorecard) *
e Cuantificacion de la exposicién al riesgos cibernético e Evaluacién de riesgos para el seguro cyber

(CyberXQ, Cyber RFO, Marsh Blue(i) Cyber) e Contratacion del seguro de riesgo cibernético*

e Cyber Claims & Crisis Orchestration (soporte en el reclamo
de siniestros cyber)Informacién y Ciberseguridad*

v
| M | Desarrollo seguro de software o o Seguridad defensivay ofensiva vo Gestién de Incidentes
oo [aYa
® Desarrollo de la metodologia de desarrollo seguro de e Ciberinteligencia (bisqueda de informacion fugada en ® Respuesta ante ciberincidentes
software internet) e Desarrollo del plan de respuesta ante ciberincidentes y
e Capacitacion de desarrollo seguro e Gestion de vulnerabilidades playbooks
e Revision de seguridad en cédigo fuente e Revision de la configuracién de ciberseguridad (hardening) e Desarrollo del protocolo organizacional frente a casos de
e Web & Mobile Application Hacking ® Pruebas controladas de intrusiéon (ethical hacking) ransomware

* Web & Mobile Application Hacking ° Efttléltg:r?:c?;;;f:sno de ciber-crisis y del plan de respuesta
. . - .
Pruebas de ingenieria social e Desarrollo del plan de mejoras post-incidente

® Pruebas de red team



48

¢y Contactos

Para conocer c6mo podemos apoyar a su organizacion en la gestion del riesgo cibernético, péngase en contacto
con nuestros profesionales:

¢ Gerardo Herrera Perdomo * Hugo Preciado Garcia * Paulina Vélez Gémez
Director General de Consultoria en Senior de Riesgo Cibernético L|’.der dleI'Seguro de RiESQOl '
Riesgos para Latinoamérica Marsh Advisory Cibernético para Latinoamérica
Marsh Advisory hugo.preciado@marsh.com Marsh

gerardo.herrera@marsh.com paulina.velez@marsh.com

] ® Susana Mufioz Acosta
* Edson Villar Da Silva Analista Senior del Seguro de Riesgo
Lider de Consultoria en Riesgo Cibernético para Latinoamérica
Cibernético para Latinoamérica ¢ Paula Ordéiiez Vasco Marsh
Marsh Advisory Lider de Productos Financieros susana.munoz@marsh.com
edson.villar@marsh.com (FINPRO) para Latinoamérica
Marsh

paula.ordonez@marsh.com

¢ Angela Cubillos Martin

Lider de Consultoria en Riesgo

Cibernético para Colombia
Marsh Advisory
angela.cubillos@marsh.com
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