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Aspectos regulatorios en la gestion de los riesgos de seguridad

1 cibernética




Aspectos regulatorios
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“Articulo 11. Responsabilidades del Oficial de Seguridad Cibernética y de la
Informacion.

d Gestionar las acciones para el tratamiento del riesgo tecnoldgico en coordinacidn con

las areas pertinentes del negocio, previa aprobacion del comité funcional de
seguridad cibernética y de la informacion;

d Cumplir con los limites de los niveles de riesgo tecnoldgico relevantes establecidos

por el consejo relacionados con amenazas o incidentes de Seguridad Cibernética y de
la Informacion; vy,

O Definir y evaluar las responsabilidades de los proveedores en lo concerniente a la
Seguridad Cibernética y de la Informacion de los servicios provistos.”

Articulo 12. Areas Especializadas.



e e Aspectos regu latorios

“Articulo 13. Gestion de Riesgos Tecnologicos. Las entidades de intermediacion financiera,
los administradores y participantes del SIPARD, las entidades publicas de intermediacion
financiera y, las entidades de apoyo y servicios conexos, deben evaluar y tratar
adecuadamente los riesgos tecnoldgicos en sus sistemas de informacion e infraestructura
tecnologica, desde su concepcion, desarrollo e implementacion, incluyendo entornos vy
procesos internos, en funcion del analisis de amenazas, vulnerabilidades, controles, impacto,
y apetito de riesgo establecido por cada entidad de intermediacion financiera y del alcance
de dichas evaluaciones.”

Articulo 14. Gestion de Riesgos Tecnologicos en las Entidades Interconectadas.
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“Articulo 15. Metodologias para la Gestion de Riesgos Tecnologicos. La gestion de riesgos
tecnoldgicos, deben llevarse a cabo a través de metodologias estructuradas que contemplen la
identificacion de las amenazas y vulnerabilidades tecnoldgicas, la probabilidad de ocurrencia y el
posible impacto previsto a las operaciones del negocio para determinar el riesgo potencial.”
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“Articulo 19. Gestion de Activos de Informacion. Las entidades de intermediacion financiera,
los administradores y participantes del SIPARD, las entidades publicas de intermediacion
financiera y, las entidades de apoyo y servicios conexos, deben desarrollar un esquema de
gestion de activos de informacion que contemple los aspectos siguientes:

[ Clasificacion de Activos de Informacion
[ Gestion de Documentos

[ Informacion Sensible en Formato Fisico
O Registro de Activos de Informacion
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“Articulo 27. Infraestructura Técnica de Seguridad. Las entidades de intermediacion financiera, los
administradores y participantes del SIPARD...deben implementar plataformas y sistemas que faciliten
la aplicabilidad de los controles de seguridad apropiados, contemplando los aspectos siguientes:

Arquitectura de Seguridad Cibernética y de la Informacidn
Gestion de Identidad

Sistemas de Informacidén de Infraestructuras Criticas
Soluciones Criptograficas

Proteccidon Contra la Fuga de Informacion

Gestion de los Derechos Digitales (DRM).”

oo O0o00




e e Aspectos regu latorios

“Articulo 30. Gestion de Vulnerabilidades y Amenazas Tecnologicas. para minimizar la ocurrencia de
incidentes y eventos relacionados a la Seguridad Cibernética y de la Informacion, contemplando los
aspectos siguientes:

Actualizaciones de Seguridad de Sistemas

Inteligencia contra Amenazas

Proteccidon Contra el Software Malicioso

Registro de Eventos de Seguridad Cibernética y de la Informacion
Monitoreo de los Sistemas y la Infraestructura Tecnoldgica
Prevencion y Deteccion de Intrusos.”

Do O000
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Reglamento de Seguridad Cibernética y de la
Informacion

Aspectos regulatorios

Instructivo para el cumplimiento del reglamento de
Seguridad Cibernética y de la Informacion

Art. 30. Gestion de Vulnerabilidades y Amenazas Tecnoldgicas. Las entidades de
intermediacion financiera, los administradores y participantes del SIPARD, las
entidades publicas de intermediacion financiera y, las entidades de apoyo vy
servicios conexos, deben establecer un proceso de analisis, monitoreo y evaluacion
integral de las vulnerabilidades y amenazas tecnolégicas a sus sistemas,
infraestructuras y procesos tecnologicos, para minimizar la ocurrencia de incidentes
y eventos relacionados a la Seguridad Cibernética y de la Informacion,
contemplando los aspectos siguientes:

XXIIl. Gestion de Vulnerabilidades y Amenazas Tecnoldgicas.

N~/

23. Las entidades en el ambito de aplicacién de este instructivo deberan
contar con una politica de gestion de vulnerabilidades y amenazas
tecnoldgicas, la cual debe considerar de manera enunciativa pero no
limitativa, los siguientes aspectos:

A 4

b) Inteligencia contra Amenazas: Desarrollar las capacidades de
inteligencia contra amenazas mediante la implementacion de procesos,
plataformas de analisis y recoleccion de datos, apoyadas por un ciclo de
inteligencia.

c) Registro de Eventos de Seguridad Cibernética y de la Informacion:

i) Procedimientos documentados para la identificacion, investigacion y clasificacion de
eventos de seguridad cibernética por tipo y categoria, tomando en consideracion los
indicadores de compromiso (IOC, por sus siglas en inglés). Estos procedimientos deben
contribuir a enlazar la inteligencia de amenazas y los registros de eventos, deteccién de
sistemas y comportamiento de red andmalos, determinar si un evento representa o no un
incidente de seguridad cibernética y definir la postura de seguridad cibernética de la entidad.
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Principales riesgos y amenazas en la sequridad cibernética y de la

2 informacién




a aIncidentes de Ciber Seguridad

Principales amenazas de seguridad cibernética.

80%

Phishing Ransomware Misconfigurations

passwords

Fuente: Reporte de tendencias 2023. Fortra Terranova

Lack of
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Principales riesgos y amenazas
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accounts
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Percentage of total phishing attacks

17%
5%
Lost/stolen Other
devices




Srr=ICS Principales riesgos y amenazas

Incidentes de Seguridad mas comunes

{4
49%
Phishing messages

with malware
infections

D

o

3%
Business email
compromises

o

47%
Account
compromises

Acciones de los empleados que ayudaron a la materializacion

de ataques de phishing
\ &

20% 12% 4%
Click on a fake Click on a fake Enter dataon a
attachment link fake website

CLICKA MYSTERIOUS EMAIL LINK?

1TOO LIKETOLIVE

S Lo

Fuente:
99 Firms https://99firms.com/blog/phishing-statistics/
Truelist https://truelist.co/blog/phishing-statistics/
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Mirai Botnet

Una de las mas conocidas,
tiene la capacidad de infectar y
controlar una gran cantidad de o
dispositivos loT.

Vectores de Ataque

—_
Fuerza bruta utilizando
credenciales débiles.
Explotando vulnerabilidades :

conocidas.

Aprovecha las vulnerabilidades—
presentes en los dispositivos

loT para infiltrarse y

convertirlos en bots.

Mirai Botnet

Objetivos

Cdmaras de seguridad,
enrutadores, termostatos
o—- inteligentes, entre otros.

Finalidad

Estos bots son utilizados

para llevar a cabo ataques

DDoS u otro tipo de

o— actividad maliciosa.

Resultando en el acceso no autorizado

a cuentas de usuarios, robo de
informacién personal y posibles
consecuencias legales y financieras.




Mirai
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Botnet

I will buy an IOT botnet

I am looking for working 10T botnets with the Brute function, €

‘)........ ‘)....... )oooooooooooooo(.)oooocoo
malwara - Thread - Apr 2, 2023 - Replies: 3 - Forum: MALWARE: r

»

<

c2 Repetidos intentos

de inicio de sesion

Atacante

in
Mirai
Botnet

Los atacantes utilizan bots para
predecir combinaciones de

contrasefias débiles (incluidas las
credenciales por defecto).

i

Impresoras

Formulario de

Recommend malware / looking for specific softwa
I am looking for working 10T botnets with the Brute function, ¢

malwara - Post #163 - Apr 2, 2023 - Forum: Malware

Mirai IOT botnets
Does anyone have an 10T botnet Mirai or something from his f

malwara - Thread - Apr 2, 2023 - Replies: 0 - Forum: Malware

icio de sesion

Mirai Botnet operators are using TP-Link routers for
DDoS attacks, says US government

TP-Link has already released an update to fix the vulnerability, but operators are still targeting unpatc

Bomblllos By Kishalaya Kundu May 3, 2023 at 7:37 AM
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Gestionando los riesgos y amenazas de la sequridad cibernética y de la

3 informacion
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Determinar Sistemas criticos o valiosos para el
negocio.

* Tomar las medidas defensivas segun lo valioso o
criterio

e (¢Estd de cara ainternet?

* Invertir recursos segun lo valioso del activo.

. Transferir
. Aceptar
. Mitigar
. Evitar

S WN =

>
L

Probability
What is the probability the risk will happen?

Analisis de Riesgo

5x5 Risk Matrix Example

Impact
How severe would the outcomes be if the risk occurred?

13

Insignificant
1

5 Almost Certain | Medium 5 High 10 Very high15  Extreme20  Extreme 25
4 Likely Medium 4 Medium 8 Very high16  Extreme 20
3 Moderate Low 3 m Medium 9 Very high 15
2 Unlikely Very low 2 Low 4 Medium 6 High 10
1Rare Very low 1 Very low 2 Low 3 Medium 4

SafetyCulture
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e Controles Fisicos de Seguridad (Disuasion, control de acceso, controles y monitoreo)

e Controles de Seguridad de Red (Firewall, NIPS, NIDS, SIEM, NAC)

e Controles de seguridad en dispositivos finales (HIPS, HIDS, EDR, Anti-Virus, SIEM)




Respuesta a Incdentes de Ciber Seguridad

Modelaje de Amenazas

Ideas para mitigar las
5 amenazas de tendencia?

Prioridades del
Identificar Establecer negocio
objetivos, lineas de arquitectura a

negocios proteger

Activos
Tecnolodgicos

Identificar y priorizar
- las amenazas primero?
Priorizar las

amenazas

Seguridad

Definir e - ‘
implementar Validar y

medidas de documentar VY
mitigacion : ¥ Evaluacion

(




Wadhrama attack chain

i
i

1. RDP brute force

2. Scan for
connectivity and
performance

3. Turn off security
controls

4. Network recon

»
!

5. Credential
theft

@

6. Backdoor &
persistence

7. Coin miner,
spammer

8. Ransomware

SCAC)

Créditos: Microsoft Security

RDP brute force
against new
targets

Lateral
movement

MITRE ATT&CK

T1076 | Remote
Desktop Protocol

T1110 | Brute Force

T1089 | Disabling
Security Tools

T1046 | Network Service
Scanning

T1003 | Credential
Dumping

T1136 | Create Account
T1219 | Remote Access Tools

T1060 | Registry Run Keys /
Startup Folder

T1486 | Data Encrypted
for Impact

Modelado de amenazas

7

N
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A
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Human-operated ransomware attacks

Initial entry through misconfigured or
outdated web servers
- RDP brute force

Deployment through commodity

malware infection
- Initial entry through Trickbot or Dridex

Finding and exploiting poor security

controls

- Thorough reconnaissance to discover and
leverage security weaknesses

- Extensive knowledge of system and network
misconfigurations

Credential theft and escalation of
privilege

Credential dumping through tools like Mimikatz,

ProcDump, or LaZagne

- Privilege escalation through Sticky Keys attack

- Theft of financial credentials and LSA secrets in
registry

- Data exfiltration through RDP

- Creating new accounts then granting remote
desktop privileges

Human-operated lateral movement
- Network recon through scanning tools
- Manual spread though PsExec and GPO

Disabling of security controls
- Stopping security services
- Clearing event logs

4D

7
god
S
@
7

Secure internet-facing assets

- Apply latest security updates

- Use threat and vulnerability management

- Perform regular audit; remove privileged credentials

Thoroughly investigate and

remediate alerts
- Prioritize and treat commodity malware infections
as potential full compromise

Include IT Pros in security

discussions

- Ensure collaboration among SecOps, SecAdmins, and
IT admins to configure servers and other endpoints
securely

Build credential hygiene

- Use MFA or NLA, and use strong, randomized, just-
in-time local admin passwords

- Apply principle of least-privilege

Monitor for adversarial activities
- Hunt for brute force attempts

- Monitor for cleanup of Event logs

- Analyze logon events

Harden infrastructure

- Use Windows Defender Firewall

- Enable tamper protection

- Enable cloud-delivered protection

- Turn on attack surface reduction rules and AMSI for
Office VBA

~




Sistema de Pagos - Respuesta a Inddentes de Ciber Seguridad

A
Arquitectura de Gestion y Esquemas de Defensa
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Datos vs Informacidn vs Inteligencia

e \ e )
Data
Observada = Indicador
\ S
4 N
([ ) A = Indicador de
Indicador Compromiso
. ) L J
4 )
Dat Data + Contexto — Indicador
Ambiente atos Informacién Inteligencia Observada \ /
Operativo
4 K )
Intrusion, — Indicador de
Indicador + Amenaza | Compromiso
Recoleccion Procesamiento y Andlisis Qn 'IndICGdOI‘ por si so/c? no constituye ni produce {nte//genCIG. Un
Explotacién Produccién indicador de compromiso con contexto local que informa un curso de

accion, puede producir inteligencia técnica/tdctica.

Las herramientas y los TTPs constituyen una forma de inteligencia ya
que contienen contexto sobre la amenaza/el atacante, informando
directamente medidas o cursos de accion.

Créditos: Joint Publication 2-0, Departamento de Defensa de los Estados Unidos (DoD)



Enfoque de alto nivel para
lograr un objetivo

Como se lograran los objetivos
en un segundo nivel

Procedimientos Pasos granulares especificos a
ejecutar para cada técnica

v' TTPs basado en las versiones de ciberinteligencia e inteligencia militar.

Tacticas, Técnicas y Procedimientos (TTPs)

Técnica 1

Procedimiento 1

Procedimiento 2

Técnica N

Procedimiento N

Fuente imdgenes: OASIS Introduction to STIX




Ciber Sequridad

v" La versidon de MITRE ATT&CK sobre los TTPs es una de

ciberinteligencia.

TTPs segun MITRE ATT&CK

las variantes mdas adoptadas por la comunidad de ciberseguridad vy

Rec i e

10 techniques

Resource .
Devel t Execution
12 techniquss

Initial Access

P
7 tachnigues 9 technigues

Persistence
19 technigues

Privilege
Fscalagl%n

13 techniques

Defense Evasion

40 techniques

Credential

Access

15 technigues

Discovery
28 technigues

Lateral

Movement

9 technigues

Collection

17 techniques

Command and

Control

16 techniques

Exfiltration
G techniques

Impact
13 techniques

ictive Scanning Acquire Drive-by Command and Account Abuse Elevation Abuse Elevation Adversary-in- Account Discovery Zxploitation of  Adversary-in- Application Automated Accoun
" s nfrastructure Compromise Scripting Manipulation Control Control the-Middle Remote the-Middle Layer Exfiltration Removal
i Re p rese nta n el pO r q ue (I a Gs.ther Victim Host . . Interpreter . . Mechanism Mechanism ~ Application Window Services . Protocol X
, . . Information Compromise Exploit Public- BITS Jobs Brute Force Discovery Archive Dazta Transfer Datz Destruction
Accounts Facing Container Access Token Access Token ntemal Collectzd Communication Size Limits
razo n) o eI o bJ ethO d el Gather Victim Identity ication Admini: Boot or Logon Manipulation Manipulation Credentials Browser Bookmark Spearphishing Data Through Datz Encrypted
d H Information Compromise Command Autostart from Password Discovery Removable Exfiltration for Impact
aaversario. nfrastructure External Remots Exscution Soot or Logon 8ITS Jobs Stores Lateral Tool Audio Capture Mediz QOver
Gather Victim Network Services Deploy Container Autostart Cloud Infrastructure Transfer Altemative Datz
j Information Develop Soot or Logon Execution Suild Image on Host Exploitation for  Discovery Automated Datz Protocol Manipulation
Capabilities Hardware for itializati Credential Remote Collection Enceding
Gather Victim Org Additions Client Execution Seripts Soot or Logon Deobfuscate/Decode Access Cloud Service Service Exfiltration Defacement
Information tablish nitialization Files or Information Dashboard Session Srowser Session Qver C2
counts Phishing I Inter-Process Srowser Scripts Forced Hijacking Hijacking Obfuscation . Channel Disk Wipe
\ Phishing for Communication Sxtenzions Deploy Container Authentication Cloud Service
" " Information _ . Obtain Replication Create or Modify Discovery Remote Clipboard Data Dynamic Exfiltration Endpoint Denial
. Re p rese nta n el como , Ia /v Capabilities Through Native AP| Compromise System Direct Volume Access Forge Web . Services Resolution QOver Other of Service
., ., / Search Closed Removable Client Software Process Credentials Cloud Storage Object Data from Network
Sources Stage Media Scheduled Binary Domain Policy Discovery Replication Clcud Storage Encrypted Medium Firmware
accion q ue Ie perm Itl ra aI Capabilities Task/lob Domain Policy Modification Input Through Object Channel Corruption
H H H Search Open Technical Supply Chain Craate Modification Capture Container and Removable =
a dVe rsario |Og rar el (@] bJ etIVO (o] Databaszes Compromise . Shared Modules Account Exscution Resource Discovery Mediz Data from Fallback Inhibit System
"z . " Escape to Host Guardrails Modify Configuration Channels Medium Recovery
Tactica Search Open Trusted Softwars Create or Modify Authentication [l] Domain Trust Software Repostory
) Websites/Domains Relationship Deployment Tools System ent Triggered Exploitation for Process Discovery Deployment Ingress Tool Exfiltration Network Denial of
Process ecution Defense Evasion Tools Data from Transfer Over Web Service
Search Victim-Owned Valid System Services Network File and Directory nformation Service -
Websites Accounts Zvent rlggened Exploitation for File and Directory Sniffing Discovery Taint Shared Repositories Multi-Stage
User Execution stion Privilege Permissions Content Channels Scheduled
Escalation Modification OS Credential Group Policy Discovery Data from Local Transfer
Windows Extemal Remote Dumping ;= Use Alternate System Non- Service Stop
Management Services Hijack Execution Hide Artifacts Network Service Authentication Application Transfer Data
. Instrumentation low Steal Scanning Material Data from Layer Protocol to Cloud System
Re p rese nta n | 0s pa SOs Hijack Execution I Hijack Execution Application Network Sharsd Account Shutdown/Reboot
H Flow Process Flow Access Token Network Share Drive Non-Standard
granulares a ejecutar dentro de necten Dicaveny on
. . s . mplant Internal mpair Defenses Steal or Forge Dats from
Procedlmlentos Ias tecn|cas_ mage Scheduled Kerberos Network Sniffing Removable Protocol
, . Task/Job ndicator Removal on Ticksts Media Tunneling
o Subtécnicas: Medity dost Passuord Folicy
j Aumenucancn Valid Steal Web Discovery Data Staged Proxy .
Process Accounts ndirect Command Session Cookie
Exacution Peripheral Device Email Remote Access
Cffice Two-Factor Discovery Collection Softwars
Application Masquerading ;- Authentication
Startup Interception Permission Groups nput Traffic
Modify Authentication i Discovery - Capture Signaling .
Sub-techniques (3) ~
D Name
T1204.001 Malicious Link
T1204.002 Malicious File
T1204.003 Malicious Image Fuente_‘ MITRE A ’ ] &CK




Consistentes a
través de
diferentes
amenazas

Identifican de
manera Unica
un conjunto de
intrusiones
asociadas

Se puede
asociar
directamente a
una fase de los
ataques (Kill
Chain)

Distinguen las
intrusiones
materializadas
de los falsos
positivos

loC Claves y el Ciclo de 1oCs -> TTPs

Valida, analiza, investiga Bloguea todo lo
que dice el reporte

Tl

|:> Revelado

Implementa medidas, Se caen servicios,
amenazas mitigadas otras amenazas materializadas

€3¢ /6,,
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Curso
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v

— Fuente esencial para identificar TTPs

Intrusiones relacionadas

La mejor metodologia como punto
de partida para aplicar medidas
defensivas

Fuente imdgenes: OASIS Introduction to STIX

7N
Grupos de

Actividad

Intrusiones, Grupos de Actividad y Campanas

/\ — Cualquier intento de ciberataque,
materializado o no

Intrusiones
\/

TN

La mision/objetivo de intrusiones
asociadas

Compuestas de una cantidad
considerable de intrusiones
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Diamond Model

Meta-Caracteristicas
* Marca de tiempo
. * Fase
Adversario I
* Metodologia
* Direccidn
* Recursos

\J

A

Infraestructura Capacidad/TTPs

Victima

“Para cada intrusion existe un adversario tomando pasos hacia su
objetivo utilizando una capacidad sobre una infraestructura contra
una victima para producir un resultado.” — Axioma #1

Créditos: The Diamond Model of Intrusion Analysis, Caltagirone,
Penderast, Betz




F3EAD en Analisis y Extraccion

“Encontrar en”

e

Containment

“Distribuir a la

Detection &
Preparation Analysis

audiencia” “Enfocar
donde”
“Analizar la “Ejecutar
informacion” accion”

Procesamiento

Direccién y Explotacién
Retroalimentacion

Planificacion y

Distribucion e Anadlisis y
Integracion Produccion

“Explotar la
informacion”

Busquemos
los 5
marcos y
modelos
mas utilizados

definido la
integracion
de los
marcos y procesos

Post-Incident

Activity

Implementemos
procesos

y
medidas con todos

No se ha
definido la
integracion

de los marcos
y procesos?

Créditos: Special Operations Forces (SOF), Small Wars Journal

Intelligence-Driven Incident Response, Roberts & Brown




Analisis con F3EAD: FIND

El modelo F3EAD integra modelaje de amenazas en la primera fase operativa, “FIND”, donde se identifican las amenazas y riesgos que pueden
afectar la organizacion. Los TTPs son parte de la metodologia de modelaje basada en ciberatacantes.

Noticias

*Publicacion Inadvertida
*Fugas
*Noticias de Terceros

Atacantes Terceros

«TTPs *Notificacion de otras
«Inteligencia organizaciones
sInformacion «Compartir informacion con
?
BASADO EN terceros?

BASADO EN
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The search engine for Security

g Cacted

T1592: Recolectar Informacion sobre Host de la Victima

«.001: Hardware
«.002: Software
+.003: Firmware
+.004 Configuracién de Clientes

(&)

DuckDuckGo

T1589: Recolectar Informacion sobre Identidad de la
Victima

«.001: Credenciales
«.002: Direcciones de Correo
+.003: Nombre de Empleados

N

RECONOCIMIENTO

Recolectar informacion

L]

Entregar el paquete a la victima
por un medio seleccionado

=

INSTALACION

Instalar malware y/o mecanismos
de persistencia

ACCIONES SOBRE LOS OBJETIVOS

Cumplir con los objetivos establecidos

Créditos: CND, Lockheed Martin Corporation, Shodan, DuckDuckGo, Kaspersky

Cyber Kill Chain

PREPARACION

Desarrollar la carga,
malware o exploits

(o)

o

EXPLOTACION

Explotar una vulnerabilidad o vector de

entrada en el sistema de la victima

COMANDO Y CONTROL

Establecer canal de comandoy
control para manipular el sistema

Microtoft PowerPoint Securiy Notice 7 x

.
s Ofic s enties  potent secunty concrn. ) W It

3 a
ety :

File PAN: 7030604311209

T

Enable Al not recommended) | | gnable | [psabie ]

«.001: Malware

+.002: Certificados para Firma Digitales del Cédigo
+.003: Certificados Digitales

+.004 Exploits

+.001: Dominios

«.002: Servidores DNS

«.003: Servidores Virtuales Privados
«.004 Servidores

«.005: Botnet

«.006: Servicios Web

T1587: Desarrollar Capacidades

T1584: Comprometer Infraestructura
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) support@apple.com 2019-04-06 «
Acc to csapple-locked, bec: me A

lock From support@apple.com *
bpglmybmrklvzoab2dvxb@kulithelo.com

To  csapplelocked@id.apple.id.com
Bee

Date Apr. 6,2019,8:13a.m.

T1566: Phishing

+.001: Spearphishing con Adjunto
+.002: Spearphishing con Enlace
+.003: Spearphishing via Servicio

The site ahead contains harmful programs

Attackers on e cakd & might attempt to trick you into installing programs that harm
your browsing experience (for example, by changing your homepage or showing extra ads
on sites you visit).

ly report details of possible secu

‘ Back to safety

T1189: Compromiso por Navegacion del Usuario

Créditos: CND, Lockheed Martin Corporation, INCIBE

RECONOCIMIENTO

Recolectar informacion

Entregar el paquete a la victima
por un medio seleccionado

INSTALACION

Instalar malware y/o mecanismos
de persistencia

ACCIONES SOBRE LOS OBJETIVOS

Cumplir con los objetivos establecidos

Cyber Kill Chain

PREPARACION

Desarrollar la carga,
malware o exploits

EXPLOTACION

Explotar una vulnerabilidad o vector de
entrada en el sistema de la victima

COMANDO Y CONTROL

Establecer canal de comandoy
control para manipular el sistema

Common Vulnerabilities and Exposures

T1203: Explotacién para Ejecucion del lado del
Cliente

T1204: Ejecucion del Usuario

«.001: Enlace Malicioso
«.002: Archivo Malicioso
«.003: Imagen Maliciosa




Sistema de Pagos staalncide Ciber Seguridad

B gy Ko =
Ble fdt View Fyvortes Help
Policies a Line Qita,
| ;.:-m 0dwt)  RGS  #0 0lcAMAss WA ORGP WTCODHaohymORIpNe I
un
RunOnce
Screensavers
Ji Shell Extensions
Cidahar R
‘ 0 v |l n )
ComputeA\HKEY_ CURRENT_USERSoft f

T1547: Autoinicio o Ejecucién al Inicio
/Autenticacion

+.001: Llaves de Ejecucién/Inicio del
Registro

ObjectType - 788-5306-11d1-a9c5-0000f80367c1

InheritedObjectType : bf967aba-0de6-11d0-a285-00aa003049e2

ObjectFlags : ObjectAceTypePresent, InheritedObjectAceTypePresent
Access - 1

. ontrolTvpe 1
IdentityReference : ADSECLAB\SPN Admins

InheritanceFlags : ContainerInherit
PropagationFlags : InheritOnly

T1189: Compromiso por Navegacion del Usuario

N

RECONOCIMIENTO

Recolectar informacion

L]

Entregar el paquete a la victima
por un medio seleccionado

=

INSTALACION

Instalar malware y/o mecanismos

de persistencia

ACCIONES SOBRE LOS OBJETIVOS

Cumplir con los objetivos establecidos

Créditos: Cyber Kill Chain, Lockheed Martin, MITRE, Adsecurity, Medium, MDSec

Cyber Kill Chain

N

PREPARACION

Desarrollar la carga,
malware o exploits

(o)

o

EXPLOTACION

Explotar una vulnerabilidad o vector de
entrada en el sistema de la victima

COMANDO Y CONTROL

Establecer canal de comandoy
control para manipular el sistema

Firewall

Infected host C2 server

Shutdown system

T1573: Canal Encriptado

«.001: Criptografia Simétrica
«.002: Criptografia Asimétrica

Attacker E Victim

HTTP Communication Channel Local HTTP Communication Channel

Third-Party Client ‘
‘ Third-Party Controller ‘ ‘ oL
TCP Connection Communication via a named pipe.
‘ EXTERNAL C2 Server ‘ Beacon ‘

T1071: Protocolo en Capa de
Aplicacion

«.001: Protocolo Web




Sistema de respuesta a Inadentes de Ciber Seguridad

J CryptoLocker

oduced RSA-2048 g
computer. To decrypt filesyou need to obain the private key.

1 his window. Aftr ', nobody

T1486: Datos Encriptados para
Impacto

RECONOCIMIENTO

Recolectar informacion

DISTRIBUCION

Entregar el paquete a la victima
por un medio seleccionado

Your hard drive has been corrupted.
In case you want to recover all hard drives

of your organization,

You should pay us $10k via bitcoin wallet

1AVNM68g3 6PGPFcJuf tkATadWLnzg8fpfy and send message via

tox ID BBEDC411012A33BA34F49130D0F186993C6A32DADEI76F6ASDE2CIED23"
054C057ECED5496F65

with your organization name.

We will contact you to give further instructions.

INSTALACION

T1561: Borrado de Disco

».001: Borrado del Contenido del Disco
».002: Borrado de la Estructural del Disco

Créditos: Cyber Kill Chain, Lockheed Martin, MITRE, Checkpoint, BankinfoSecurity

Instalar malware y/o mecanismos
de persistencia

Cyber Kill Chain

PREPARACION

Desarrollar la carga,
malware o exploits

EXPLOTACION

Explotar una vulnerabilidad o vector de
entrada en el sistema de la victima

COMANDO Y CONTROL

Establecer canal de comandoy
control para manipular el sistema

ACCIONES SOBRE LOS OBJETIVOS

Cumplir con los objetivos establecidos

Firewall, Antivirus, IPS,

Politicas

Ciberseguridad,
InfoSec, Tl

Ransomware que David de
Finanzas penso que era un
gift card de Amazon de
US1,000




Sistema de Pagos

Respuesta a Incdentes de Ciber Seguridad

TTPs Aplicados a la Ciberdefensa

TLP: AMBAR




F3EAD en Distribucion y Defensa

“Encontrar en”

ol - N -

Containment
Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity

“Distribuir a la

audiencia” “Enfocar
donde”
“Analizar la “Ejecutar
informacion” acciéon”
I think he was
bombatrded with a
little +oo much
information!
“Explotar la
informacion”
Planificacion y n Procesamiento
Direccién y Explotacién
Retroalimentacion
Distribucion e Analisis y
Integracion Produccion Créditos: Special Operations Forces (SOF), Small Wars Journal

Intelligence-Driven Incident Response, Roberts & Brown, Emprana



F3EAD en Distribucion y Defensa

“Encontrar en”

“Distribuir a la
audiencia”

“Enfocar
donde”
Adversario
¢ noesrealnomebusques1234 " . e
@gmail.com Analizar la Ejecutar
informacion” accion”

Infraestructura Capacidad/TTPs “Explotar la
informacién”
* noesrealnomebusques1234 «  Archivo descargado por
@gmail.com explotaciéon de macro
* [120].[120].[120].[120]

: . ¢ SMBYy ejecucion de
*  Uso de sistemas internos herramientas internas CMD

* Gran cantidad de datos
exfiltrados sobre puerto
desconocido, formato RAR

¢ Modificacién del registro
para persistencia

Victima

* Laorg
* Finanzas

Créditos: Special Operations Forces (SOF), Small Wars Journal
+  [10].[10].[10].[5]

Intelligence-Driven Incident Response, Roberts & Brown


mailto:noesrealnomebusques1234@gmail.com
mailto:noesrealnomebusques1234@gmail.com
mailto:noesrealnomebusques1234@gmail.com
mailto:noesrealnomebusques1234@gmail.com

nadentes de Ciber Seguridad

Una vez los TTPs (CTI Tdctica y Operativa) han sido recolectados y analizados,
se deben ejecutar las acciones, las medidas preventivas activas y pasivas a
implementar. Nos podemos apoyar en marcos como MITRE ATT&CK, Los CoA
de Active Defense y la Cyber Kill Chain

Denegar

*Prevenir la actividad

Detectar

maliciosa
+Esta ocurriendo? 'Reglas y f:lr)mas:
i sesiones, IP,
Descubrir -Siomplerr?e"nta dominios, correos,
*Ha ocurrido ”Descu,t’)rlr ) etc...
anteriormente? *"Alerta” al equipo «CoA mas facil de
*Historico de datos de defensa implementar
+Logs, firmas, *Combinar CoA +Soportado por
perfiles de activo muchas
comportamiento herramientas y
controles

*Combinar CoA
activo

Créditos: DoD Instruction 5-3600.2, Departamento de Defensa de Estados Unidos

Cursos de Accion (CoA)

Interrumpir

eInterferir con el
flujo de la intrusion
para causar que
falle

«Red: terminar
sesiones, bloquear
ciertos paquetes

*Host: Sandboxing,
DEP

eInduce riesgo
adicional

Degradar

eInterferir para

reducir los recursos

o eficacia

eLimitar ancho de
banda, sesiones,
adjuntos

+CoA de ultimo
recurso

eInduce riesgo
adicional

Enganar

*Proveer informacion
falsa

«Redireccion de
trafico, plantar
correos e
informacion publica
falsa

*Cuarentenay
redireccion de
correos
*Honeypots,
envenenamiento de
cache DNS

Destruir

eInhabilitar
infraestructura del
atacante

«Denegacién de
servicio,
contrainteligencia,
hack-back

«Destruccion fisica
de infraestructura,
arrestos

*NO es legal parala
mayoria de
organizaciones



Capas de MITRE ATT&CK

Initial Access  Execution Persistence Privilege Defense Evasion Credential Discovery Lateral Collection Command And  Exfiltration impact
Escalation Access Movement Control
11 hems 27 tems 42 Rems 21 Rems 57 items 16 items 22 items 15 tems 13 tems 21 Rems

Podemos implementar las capas de la
matriz de MITRE ATT&CK para

nuestras amenazas y riesgos Audio Capture

. . fre Ve .’m
ldentlf_/cados, por el metodo o Asomernd PR e N
seleccionado, como Modelaje de S o Exfiration ement
Services Clpboard Data Data Transfor
Amenaza. : , Sire Limits | Disk Content
A g Command-Line . Pass the Ticket D#1a from —
Hardwar Feotures Information Communication Exfiltration
interface Remote Repositories  Through procts Disk Structure
: plcetion Complled HTML mm« Ducon:“ . Data from " "o ARernative Wee
Con este mapa, podemos asignar Through fie Protecol Lol S Cesiaaciien Poasy Pvetesid VR,
. . . . ope Removabie Appina owser Bookmark
valores y dindmicamente identificar y Meda Dynamic Data R = : ;m..., - :;7““" Datatrom  Custom Exfitraon  COfTuption
resaltar los TTPs basado en una Spearphishing :"""'°‘ Package features Sisary Padding togcation  DOMBN Trust DIscovery  ponce e SeN legend
calificacion definida. o . e ha APPINIDLLS g1 soms File and Directory Services
Spearphishing Hooking O Data Staged  Custc o Toch. sel. for 1
via Servico Exocution through  Bootkit Bypass User g o pes User Account \ngut Prompt Replication Man in the Crypt | -
ge Module Load - Account Control Network Service Through Srowser Proto
b rp Exph for Extensions o CMSTP rborossting  $ 9 o Media St pats T voch oo for 1 groups
H LBon Search Network Sniffing  Network Share Discovery
VeSo Accounts O o Exec Change Default  Orger Hjacking Code Signing Shared Capture R Tt + dataciicn
Geaphcal User File Assoclation P Fiter N % Sniffing Webtroot Video Cagture Gere . N goup
interface Cemponent lpw. e oo ou Pergheral Device
Tant Shared
- firmmware Escalation Complled HTML File Provate Keys Discovery Content Falte _ Toch. in detection

e . el e P

Créditos: MB SECURE.




Sistema de Respuesta a Incdentes de Ciber Seguridad

CoAs con MITRE ATT&CK

MITIGATIONS APT29 TECHNIQUES DATA SOURCES MITRE ATT&CK
I Windows Registry
Password Policies = a
Retive Birectry Contgurstion Pass the Ticket (T1550.003) | Me—_—"
User Account Control Il u  WMI Objects
Update Software I Bypass User Access Control (T1548.002)
.imit Access to Resource Over Network || > o
rocess command-line parameters
Auaie | Accessibility Features (T1546.008) v
Operating System Configuration | Shortcut Modification (T1547.009) o
Windows Management Instrumentation Event Subscription (T1546.003) ,
User Account Management ~ Process monitoring
) Scheduled Task (T1053.005) 70 . .
Execution Prevention I v N I Windows event logs Ap|lcaCIOHES/
Windows Management Instrumentation (T1047) & pos 2 .
Privileged Account Management Rundll32 (T1218.011) = File monitoring I nteg raciones
<
-~ de MITRE
Disable or Remove Feature or Program I PowerShell (T1059.001) ; . 1 :;ejl;ellll:ogs
Code Signing | 4 I ATT&CK
] OLL monitoring
Exploit Protection | Malicious File (T1204.002) u System calls
» Anti-virus
e g Exploitation for Client Execution (T1203) .
Software Packing (T1027.002) I NettowsEnclave netow
X = Malware reverse engineering
Auitvis Tethsents Obfuscated Files or Information (T1027) - S D
Multi-hop Proxy (T1090.003) .~ ] Network protocol analysis
Filter Network Traffic I ~ | Process use of network
Network S ik I Non-Application Layer Protocol (T1095) §  Host network interface
e egmentation
T . I Network intrusion detection system LO q ue
0 on Prevention I ~ I Email gateway
Spearphishing Attachment (T1566.001) rea I me nte
User Training | I Packet capture
Domain Fronting (T1080.004) = . § SSUTLS inspection usamos
SSUTLS Inspection m
Spearphishing Link (T1566.002) | wail server
Restrict Web-Based Content I I Detonation chamber
u Web proxy
u  DNS records

Mitigate It!

Detect It!

Créditos: MITRE



https://attack.mitre.org/docs/attack_roadmap_2020_october.pdf

Sistema de Pagos - Respuesta a Inddentes de Ciber Seguridad

6 Mejores Practicas: Importancia de Actuar sobre TTPs = @




ta a Incidentes de Ciber Seguridad

La infraestructura en el fondo de la pirdmide es fdcil de
“desechar” o ajustar para el ciberatacante. Existen una
variedad de herramientas y formas de cambiar los dominios,
IP y hashes una vez son detectados y/o bloqueados.

Sin embargo, a medida que subimos, también aumenta el
nivel de dificultad para el equipo de defensa en cuanto a
generar la inteligencia y las medidas para alertas/mitigar
sobre artefactos, herramientas, y finalmente, TTPs.

La Piramide del Dolor — David Bianco

N

A e Muy Dificil!

Herramientas e Retador

Artefactos de

P Bl e Incomodo

Dominios ° Slmple

_' Facil
_ Trivial




Sistema de Pagos - Respuesta a Incidentes de Ciber Seguridad

Los TTPs representan la forma o modo de operacién de los
ciberatacantes. Se consideran el atributo de los ciberataques mas
complicado de cambiar/ajustar para los adversarios.

\

Por esta razon, cuando los equipos de ciberseguridad y
seguridad de la informacion buscan aplicar cursos de accion y
medidas de mitigacién, los TTPs seran los insumos mas valiosos
sobre los que se puedan tomar dichas medidas.

Para un ciberatacante, cambiar una IP o un Hash es facil o
trivial, supone poca inversion de tiempo y recursos. Por el otro
lado, un TTP supone cambiar todo el mecanismo del atague y
las herramientas utilizadas.

/

Si logramos implementar medidas o controles sobre TTPs, podemos
cubrir y defendernos ante una mayor superficie de ataque y vectores
de entrada, ante posibles variaciones de la misma amenaza y ataques
similares.

La Piramide del Dolor — David Bianco

A e Muy Dificil!

Herramientas e Retador

Artefactos de

R Mg ¢ Incomodo

Dominios ° Slmple

_' Facil

_ Trivial




>sta a Incdentes de Ciber Seguridad

Accién inmediata

Resultados temporales

Amenazas y/o infraestructura
especifica denegada

Controles técnicos

Menor costo de
implementacion

|OCs

Herramientas
/ Artefactos

TTPs

Accidn por fases
Resultados duraderos

Multiples amenazas y variantes
mitigadas

Controles técnicos, operativos y
estratégicos

Mayor costo de implementacion

De I0Cs a TTPs: Madurar Aplicacion

imgfiip.cofn

"x.x.x.x" en el perimetro y

shal "X" en Antivirus/EDR,
terminamos

Triage inicial, descubrir/descartar

Bloquea "x.x.x.x" y sha "X"
temporalmente.

Continuar investigacién /recopilacién
de datos

Cuarentena x.doc y bloqueo/alerta
nuevos archivos de formato "xxxxx"

Bloqueo/restringir uso de cuentas
administrador en sesiones remotas

Restringir/bloquear intercambio SMB
innecesario




Consumo y Aplicacion de TTPs

)

: Defensa Defensa . . : —
Arquitectura . . Inteligencia Ofensiva ]
Pasiva Activa @
Arquitectura de Proteccion sin Recoleccién
Red y Seguridad Interaccion Monitoreo y clony Acciones Legales y
Explotacion de o .
dela Humana Respuesta Contrainteligencia
., Datos
Informacion Constante
. Gestion de Consumo,
-,H Mante.nlm}ento, Firewalls, IPS, Incidentes, SOC, Correlacion y Take-down,
Actualizaciones, L P -, Arrestos, Hack- A
Antivirus Andlisis de Produccion de
| . Parchos back

Intrusiones Inteligencia r’
) =

Créditos: Sliding Scale of Cyber Security, Robert M. Lee




Muchas Gracias

Septiembre 2023

TLP: AMBAR




